MINISTERIO PUBLICO FEDERAL
SECRETARIA GERAL

INSTRUCAO NORMATIVA N° 20, DE 11 DE JULHO DE 2023.

Vide Instrucdo de Servico STIC n° 1. de 11 de abril de 2024

Dispde sobre a utilizacdo da solugdo contratada de correio eletronico
em nuvem no ambito do Ministério Publico Federal.

O SECRETARIO-GERAL EM EXERCICIO DO MINISTERIO PUBLICO
FEDERAL, no uso da atribui¢do conferida no art. 6°, incisos I ¢ V, ¢/c o art. 7°, inciso II, do
Regimento Interno Administrativo do Ministério Publico Federal, aprovado pela Portaria
SG/MPF n° 382, de 5 de maio de 2015, tendo em vista o teor do Despacho n°
13863/2023/STIC (PGR-00231313/2023), e

Considerando o objetivo estratégico de prover solugdes tecnologicas
integradas, sustentaveis e estaveis, com foco na seguranca da informacao, na simplicidade e
na necessidade dos usuarios;

Considerando a necessidade de imprimir maior seguranga a comunicagdo de
membros, servidores, estagidrios, terceirizados, voluntarios, usuarios externos e unidades do
Ministério Publico Federal;

Considerando a necessidade de racionalizar os custos operacionais no ambito
do Ministério Publico Federal;

Considerando a Portaria PGR/MPF n° 425 de 5 de julho de 2013, e suas

alteragcdes posteriores, que versa sobre os procedimentos de centralizacdo dos servigos de

correio eletronico no ambito do Ministério Publico Federal, resolve:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Esta Instru¢do Normativa dispde sobe a utilizagdo da solug¢do contratada

de correio eletronico em nuvem no ambito do Ministério Publico Federal.
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Art. 2° A solugdo de correio eletronico em nuvem contratada pela Secretaria de
Tecnologia da Informacdo e Comunicagao € a ferramenta oficial para a troca de mensagens de
correio eletronico entre membros, servidores, estagiarios, voluntarios e terceirizados e entre
esses e o publico externo.

Art. 3° A solugdo contratada de correio eletronico em nuvem deve ser utilizada
para fins exclusivamente institucionais, evitando-se a troca de mensagens contendo dados
pessoais sensivelis.

Paragrafo tnico. Os usuarios da solucdo contratada de correio eletronico em
nuvem deverdo abster-se de usar o seu endereco eletronico institucional para se cadastrar em
sitios, servigos e aplicativos sem vinculacdo com as atividades institucionais do Ministério

Publico Federal.

CAPITULO II
DOS CONCEITOS

Art. 4° Para os fins desta Instrucdo Normativa, considera-se:

I - administradores da soluc¢do: os responsaveis por dar suporte a solugdo
contratada de correio eletronico em nuvem e que possuem permissao de acesso a ferramenta
de administracao da referida solucgao;

IT - administradores de conta: os usudrios responsaveis por administrar contas
da soluc¢do contratada de correio eletronico em nuvem, com acesso as contas administradas;

IIT - alias de endereco de correio eletronico: um endereco de correio eletronico
alternativo, configurado pelo administrador da solugdo, cujas mensagens recebidas sao
encaminhadas automaticamente para a conta de correio eletronico associada;

IV - autenticagdo multifator (MFA): uso de dois ou mais fatores de
autenticacdo para se obter acesso a um sistema ou servigo;

V - contas pessoais institucionais: contas destinadas a membros, servidores,
estagiarios e demais colaboradores autorizados a usar a solucdo contratada de correio
eletronico em nuvem;

VI - contas organizacionais: contas destinadas a Orgdo, Unidade
Administrativa de Gestdo e Unidade Administrativa Vinculada do Ministério Publico Federal;

VII - contas setoriais: contas destinadas as unidades organizacionais definidas
no Regimento Interno Diretivo e no Regimento Interno Administrativo do Ministério Publico

Federal;



VIII - conta de colaborador externo: contas destinadas a colaboradores nao
integrantes do Ministério Publico Federal;

IX - grupo colaborativo: ¢ uma ferramenta de colaboragdo e comunicagdo, com
uma caixa postal de correio eletronico compartilhada, permitindo gerenciamento colaborativo
e interagdo entre os participantes;

X - lista de transmissdo: endereco de correio eletronico que se utilizado como
destinatario de uma mensagem, a encaminha para todos os enderecos previamente cadastrados
na lista;

XI - usudrio da solu¢do: membro, servidor, estagiario ou colaborador detentor
de licenca de uso da solugao contratada de correio eletronico em nuvem do Ministério Publico

Federal.

CAPITULO III
DOS TIPOS DE CONTAS

Secao I

Das Contas Pessoais Institucionais

Art. 5° As contas pessoais institucionais de membros, servidores e estagiarios
serdo criadas por rotinas automaticas entre os sistemas de gestdo de pessoas e o diretdrio de
usuarios dos servicos de tecnologia da informac¢ao do Ministério Publico Federal.

§ 1° As contas pessoais institucionais de estagiarios estardo sujeitas a
desativagdo em razao de inatividade por periodo superior a 60 (sessenta) dias.

§ 2° As contas pessoais institucionais de estagidrios poderdo ser reativadas por
solicitagdo formal do supervisor do estdgio encaminhada a Secretaria de Tecnologia da
Informagao e Comunicacdo, condicionada a disponibilidade de licengas da soluc¢do contratada
de correio eletronico em nuvem e com prazo maximo limitado ao periodo de estagio.

§ 3° A criagdo de contas pessoais institucionais para colaboradores
terceirizados, voluntdrios e externos estard condicionada a disponibilidade de licencas da
solugdo contratada de correio eletronico em nuvem e serd realizada apods andlise e aprovagao
de solicitagdao formal encaminhada a Secretaria de Tecnologia da Informagao e Comunicacao,
que devera conter:

I - para colaborador terceirizado, justificativa da necessidade apresentada pelo
fiscal do contrato ao qual o terceirizado estd vinculado, com prazo maximo limitado a

vigéncia do contrato;



IT - para colaborador voluntario, justificativa da necessidade apresentada pelo
membro ou servidor ao qual se vincula o colaborador, com prazo maximo limitado ao término
do periodo de prestacdo do servigo voluntario; e

IIT - para colaborador externo, justificativa da necessidade apresentada pelo
membro ou servidor ao qual se vincula o colaborador, com prazo maximo limitado a 6 (seis)
meses ou ao término do vinculo, se menor.

Art. 6° Cada usuario da solu¢ao contratada de correio eletronico em nuvem tera

direito a 1 (uma) conta pessoal institucional.

Sec¢ao II

Das Contas Organizacionais

Art. 7° As contas organizacionais sio reservadas aos Orgdos, as Unidades
Administrativas de Gestao e as Unidades Administrativas Vinculadas do MPF.

Art. 8° A solicitacdo de criagdo de conta organizacional sera realizada no
Sistema Nacional de Pedidos (SNP), na qual devera constar a justificativa da necessidade e o
membro ou servidor a ser designado como administrador da conta.

§ 1° O responsavel pelo atendimento a solicitagdo podera demandar
comprovagdo de que o solicitante estd autorizado a abrir o pedido previsto no caput deste
artigo.

§ 2° O(s) administrador(es) da conta sera(3o) responsavel(is) pela seguranca da
senha e das ferramentas de autenticacdo multifator.

§ 3° O(s) administrador(es) da conta organizacional poderd(ao) conceder
acesso por delegacdo a outros usudrios da solugdo.

Art. 9° Cada Orgio, Unidade Administrativa de Gestio e Unidade
Administrativa Vinculada podera ter 1 (uma) conta organizacional, com até 30 (trinta)

enderecos alternativos (alias).

Secao 111

Das Contas Setoriais

Art. 10. As contas setoriais destinam-se as unidades organizacionais definidas
no Regimento Interno Diretivo e no Regimento Interno Administrativo do Ministério Publico

Federal.



Art. 11. A solicitagdo de criacdo de conta setorial sera realizada no Sistema
Nacional de Pedidos (SNP) pelo titular ou substituto da unidade organizacional ou por
servidor delegado por esses, na qual devera constar a justificativa da necessidade.

§ 1° O titular ou substituto da unidade organizacional ou servidor delegado sera
designado como administrador da conta setorial.

§ 2° O administrador da conta setorial podera conceder acesso por delegagdo a
outros usudrios da solucdo, desde que esses estejam lotados na respectiva unidade
organizacional.

Art. 12. Cada unidade organizacional poderad ter até¢ 1 (uma) conta setorial.

Art. 13. As unidades organizacionais ndo previstas no Regimento Interno
Diretivo e no Regimento Interno Administrativo poderao solicitar a criagdo de 1 (uma) conta
setorial, com até 10 (dez) enderegos alternativos (alias).

§ 1° A solicitagdo de criagdo de conta prevista no caput serd realizada no
Sistema Nacional de Pedidos (SNP), na qual devera constar a justificativa da necessidade e
serd submetida a analise técnica de alternativas que dispensem a criacdo da conta.

§ 2° O responsavel pelo atendimento a solicitagdo podera demandar
comprova¢do de que o solicitante estad autorizado a abrir o pedido previsto no § 1° deste

artigo.

Secao IV

Dos Recursos de Enderegamento, Distribui¢ao ¢ Colaboragao

Art. 14. A solicitacdo de criacao de endereco alternativo de correio eletronico
(alias) sera realizada no Sistema Nacional de Pedidos (SNP) pelo administrador da conta
organizacional ou setorial.

Art. 15. Os enderegos alternativos (alias) serdo excluidos automaticamente
apos 6 (seis) meses de inatividade.

Art. 16. A solicitagdo de criacdao de listas de transmissao de correio eletronico
sera realizada no Sistema Nacional de Pedidos (SNP), na qual devera constar o responsavel
pela administrag@o da lista e os enderecos eletronicos participantes.

Art. 17. As listas de transmissao serao excluidas automaticamente apos 6 (seis)
meses de inatividade.

Art. 18. A solicitagdo de criagdo de grupos colaborativos serd realizada no
Sistema Nacional de Pedidos (SNP), na qual devera constar o responsavel pela administracao

do grupo e os enderegos eletronicos participantes.



Art. 19. Os grupos colaborativos serdo excluidos automaticamente ap6s 6 (seis)
meses de inatividade, exceto os grupos dindmicos configurados pelos administradores da
solugdo contratada de correio eletronico em nuvem.

Art. 20. A criagdo de contas organizacionais e setoriais devera ser precedida de
analise da equipe técnica da Secretaria de Tecnologia da Informagdo e Comunicagdo com o
proposito de verificar se os grupos colaborativos ou as listas de transmissao, nessa ordem de
precedéncia, sdo alternativas mais adequadas para atendimento a necessidade que motivou a

solicitagao.

CAPITULO IV
DOS PADROES OPERACIONAIS

Secao I

Das Cotas e da Retengdo de Mensagens

Art. 21. Cada conta da solucao contratada de correio eletronico em nuvem
dispora de 200 (duzentos) Gigabytes de area de armazenamento de mensagens, compartilhada
com a area de armazenamento de arquivos.

§ 1° A gestdo adequada dos recursos de armazenamento disponibilizados ¢ de
responsabilidade do usuario, no caso das contas pessoais institucionais, ¢ dos administradores
das contas, nos demais casos.

§ 2° Em caso de atingimento do limite estabelecido no caput, o envio ¢ o
recebimento de mensagens eletronicas serdo automaticamente bloqueados, até que o
usuario/administrador da conta providencie a liberagdo de area de armazenamento.

Art. 22. O tamanho maximo admitido para as mensagens eletronicas enviadas e
recebidas, considerados o corpo da mensagem e seus anexos, sera de 25 (vinte e cinco)
Megabytes.

Art. 23. As mensagens eletronicas ndo apagadas permanecerdo armazenadas
por tempo indeterminado.

§ 1° As mensagens eletronicas apagadas, se ndo forem excluidas da lixeira,
nela permanecerao por 30 (trinta) dias, com possibilidade de recuperacao pelo proprio usuario
ou administrador da conta.

§ 2° Apds o periodo estabelecido no § 1° deste artigo, as mensagens eletronicas

sdo automaticamente excluidas da lixeira.



§ 3° Uma vez excluidas da lixeira, as mensagens eletronicas podem ser
recuperadas pelos administradores da solu¢do por um periodo de até 25 (vinte e cinco) dias.

§ 4° A solicitagcdo de recuperacao administrativa de que trata § 3° deste artigo
sera realizada no Sistema Nacional de Pedidos (SNP) pelo usudrio ou pelo administrador da
conta, na qual devera constar a justificativa da necessidade.

§ 5° Apds o periodo total de 55 (cinquenta e cinco) dias do envio da mensagem
eletronica para a lixeira, nao havera possibilidade de recuperacao.

§ 6° As mensagens que contenham dados pessoais de terceiros deverdo ser
apagadas pelos usudrios apds cumprida a finalidade para a qual os dados foram utilizados.

Sec¢ao II

Dos Padroes de Seguranga do Correio Eletronico

Art. 24. O usudrio ou administrador de conta devera comunicar imediatamente
a Secretaria de Tecnologia da Informacdo e Comunica¢do, por meio dos canais de
comunica¢do de incidentes de seguran¢a da informacdo, qualquer suspeita de uso nao
autorizado de conta sob sua responsabilidade.

Paragrafo tinico. Nos casos de eventos suspeitos que possam implicar em
acesso ou uso indevido da conta, o administrador da solu¢do podera promover o seu bloqueio
temporario para analise e auditoria.

Art. 25. As mensagens eletronicas contendo arquivos com risco significativo de
propagacao de software malicioso poderdao ser colocadas em quarentena ou excluidas
automaticamente, de acordo com os filtros configurados pelos administradores da solugao.

Art. 26. Os usuarios e os administradores da solugdo de correio eletronico
deverdo ativar o segundo fator de autenticacdo para acesso as contas e as ferramentas de
administracao.

Art. 27. Os usuarios da solucao de correio eletronico ndo deverao abrir anexos
ou clicar em atalhos contidos em mensagens eletronicas ndo solicitadas, recebidas de
remetentes desconhecidos ou suspeitos.

Art. 28. Os administradores das contas, das listas de transmissdo e dos grupos
colaborativos sdo responsaveis pelas delegagdes de acesso, configuragdes e demais atividades

proprias de gestdo do recurso.

Secao III

Do Bloqueio e da Exclusao de Acesso



Art. 29. O bloqueio de acesso e a exclusao dos dados da conta pessoal
institucional de membro, servidor ou estagiario dar-se-4, automaticamente, 30 (trinta) dias
apods o registro dos seguintes eventos nos sistemas de gestdo de pessoas do Ministério Publico
Federal:

I - vacancia do cargo, exoneragdo ou aposentadoria de membro ou servidor;

IT - cessao de servidor para outro 6rgao publico ou remogao para outro ramo do
Ministério Publico da Unido; e

IIT - desligamento de estagiario.

Art. 30. O bloqueio de acesso e a exclusdo dos dados de conta organizacional,
conta setorial, conta pessoal institucional de estagidrios, de colaboradores terceirizados, de
colaboradores voluntarios e de colaboradores externos dar-se-a, automaticamente, apos 60
(sessenta) dias de inatividade ou apos o término do prazo estabelecido na solicitagdo de
criacdo da conta.

Art. 31. Os membros e servidores aos quais se vinculam os estagiarios,
colaboradores terceirizados, colaboradores voluntarios € colaboradores externos poderdo, a
qualquer tempo, solicitar pelo Sistema Nacional de Pedidos (SNP) o bloqueio de acesso ¢ a
exclusdo dos dados das respectivas contas.

Art. 32. Os membros e servidores aos quais se vinculam os estagiarios,
colaboradores terceirizados, colaboradores voluntarios e colaboradores externos deverdo
solicitar pelo Sistema Nacional de Pedidos (SNP) o bloqueio de acesso e a exclusao dos dados
das respectivas contas quando ocorrer o término do vinculo que motivou a criagao.

Art. 33. Em quaisquer das situagdes de bloqueio de acesso previstas nesta
se¢do, os interessados serdo notificados e terdo prazo de 10 (dez) dias corridos, prorrogavel
por igual periodo, para que promovam a cdpia de seguranga ou exportacdo das informacoes

antes da efetiva exclusdo dos dados.

CAPITULO V
DISPOSICOES FINAIS

Art. 34. A Secretaria de Tecnologia da Informagdo e Comunicacdo podera,
excepcionalmente, provocada por solicitacio devidamente fundamentada, avaliar a
viabilidade técnica de se aumentar as cotas de armazenamento e os prazos de retencdo de

mensagens estabelecidos na presente instru¢do normativa.



Art. 35. As contas e recursos da solucao contratada de correio eletronico em
nuvem observardo padrio de nomenclatura definido pela Secretaria de Tecnologia da
Informacgao e Comunicagao.

Art. 36. Compete ao Secretario de Tecnologia da Informacdo e Comunicacdo
dirimir as dividas suscitadas na aplicacdo do disposto nesta Instrugdo Normativa, sendo os
casos omissos decididos pela Secretario-Geral do Ministério Publico Federal.

Art. 37. Fica revogada a Instrucdo Normativa SG/MPF n® 9, de 30 de

novembro de 2017.

Art. 38. Esta Instru¢d@o Normativa entra em vigor na data de sua publicagao.

PAULO ROBERTO SAMPAIO ANCHIETA SANTIAGO

Este texto ndo substitui o publicado no DMPF-e, Brasilia, DF, 18 jul. 2023. Caderno
Administrativo, p. 21-23.
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