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RESUMO

O objetivo deste trabalho é compreender a relagdo entre os servigos de Seguranga
da Informacgédo (Sl) e a valorizagdo da carreira de Tecnologia da Informagao e
Comunicagdo (TIC) no Ministério Publico Federal (MPF). Para tanto, foram
identificados e correlacionados os servigcos prestados em Sl com a carreira de tais
profissionais. A pesquisa teve abordagem qualitativa e foi classificada como
descritiva do tipo documental. O estudo foi realizado a partir de leitura e analise
critica de bibliografias relacionadas a forga de trabalho, a valorizagdo da carreira, a
rotatividade de servidores nos cargos e aos beneficios e consequéncias da
terceirizagdo no servigo publico e na Sl. A coleta de dados foi feita a partir de
consultas a sitios de transparéncia, relatérios gerenciais, sistemas internos e
material divulgado publicamente a respeito do Planejamento Estratégico Institucional
(PEIl), do Planejamento Estratégico de Tecnologia da Informacdo e Comunicagao
(PETI) e do Plano Diretor de Tecnologia da Informagdo e Comunicagdo do MPF
(PDTIC). A interpretacao e reflexdo critica dos resultados foi realizada a partir da
analise dos dados, em que se pretendeu estudar a relagdo entre a valorizagdo da
carreira e os aspectos de Sl na TIC. A analise considerou informagdes a respeito de
pessoal, em especial a forga de trabalho de TIC, envolvendo fatores como alocacgao,
evasao, desvio de funcado etc. A pesquisa revelou que ha um déficit no numero
desses servidores e que o processo da maturidade da S| poderia passar pelo
fortalecimento de politicas, normas, acdes, valorizagdo das carreiras, transparéncia,
gestao e governanca.
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ABSTRACT

The purpose of this work is to understand the relation between the Information
Security (IS) services and the appreciation ot the career of Information and
Communication Technology (ICT) at the Ministério Publico Federal - MPF (Federal
Prosecution Office). Therefore, the services provided in IS were identified and
correlated with the career of these professionals. The research had a qualitative
approach and was classified as descriptive of the documental type. The study was
developed from reading and critical analysis of bibliographies related to the
workforce, the career appreciation, the employee turnover in positions, the benefits
and the consequences of outsourcing in public service and IS. Data collection was
based on searches on transparency websites, management reports, internal systems
and publicly disclosed material regarding the Institutional Strategic Planning, the
Information and Communication Technology Strategic Planning and the Information
and Communication Technology Master Plan. The interpretation and the critical
reflection of the results was performed from the data analysis, and was intended to
study the relation between the career appreciation and the IS aspects in ICT. The
analysis considered informations regarding the staff, in particular the ICT workforce
in subjects such allocation, evasion, position deviation etc. The survey revealed that
there is a shortage of ICT government employee and that the maturity of the IS could
include policies strengthening, standards, actions, career appreciation, transparency,
management and governance.

PALAVRAS-CHAVE:
Seguranga da Informagdo, Valorizacdo de Carreira, Tecnologia da Informacéo e
Comunicacgao, Administracdo Publica Federal.

KEY-WORDS:
Information Security, Career Appreciation, Information and Communication
Technology.

1 INTRODUGAO

Nos ultimos cinquenta anos houve grande evolugdo na area de
Tecnologia da Informagao (Tl). Computadores de grande porte (mainframes) foram
substituidos por outros equipamentos, como servidores de dimensbes menores e
com maior capacidade de processamento. O armazenamento de informacdes
passou de MegaBytes para TeraBytes, mesmo assim se adequando a espagos bem
mais compactos, seja em Centros de Processamento de Dados nas empresas e
instituicbes ou em “nuvem” (cloud computing). O uso da tecnologia, que era
exclusivo em grandes empresas, passou também para o uso pessoal e esta hoje nos
bolsos, nos reldgios de pulso, nos painéis de automodveis, nos televisores, na

‘Internet das Coisas” (lIoT — Internet of Things). As instituicdes tiveram que se
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adaptar a onda de modernizagdo tecnoldgica, substituindo, por exemplo,
equipamentos de telefonia (PABX) por computadores; contratagdo de servigos pela
aquisicado de softwares especializados; utilizagdo de antigos equipamentos de
comunicagdo (TELEX, FAX etc.) por modernos meios de comunicagéo
(smartphones, tablets etc.), tudo isso para acompanhar a revolugdo gerada
principalmente pela Internet. Com toda essa “explosao” de solugdes tecnoldgicas, o
portfélio de servigos prestados/suportados pelos profissionais da area de Tecnologia
da Informagédo e Comunicacdo (TIC) também cresceu vertiginosamente e questdes
antes com pouca relevancia para a maioria das pessoas, a exemplo da Seguranca
da Informagao (Sl), passaram a ser pautas essenciais dos gestores, tanto de
empresas publicas quanto privadas.

Atualmente, pensar em seguranga sem levar em consideragdo o
fator humano é cometer falha primaria, sendo relevante atentar-se a diversos fatores
como, por exemplo, estimulos, valorizacao financeira e profissional, evasao, dentre
outros, os quais merecem ser levantados e estudados com especial atencgao.

Para melhor entendimento acerca do contexto do presente trabalho,
foi necessario observar aspectos ligados ao profissional de TIC, relacionados a
governanga na Administragdo Publica Federal (APF), a terceirizagéo de servigos e
pessoas, as definicdbes relacionadas a Sl e as consequéncias que a falta de
atratividade na carreira causa nas instituicdes. Ademais, e na medida em que esse
trabalho teve como foco o ambiente do Ministério Publico Federal (MPF), houve
ainda a necessidade de analisar o projeto de modernizagéo existente no 6rgao, com
recorte nos topicos que atuam diretamente no desenvolvimento do plano de carreira
de TIC.

Nota-se que, nos ultimos anos, a APF tem avangado nos processos
de Governanga de Tecnologia da Informacao (GovTl), mas ndao tem dado a
necessaria atengao e relevancia a Sl, com agdes meramente normativas, deixando o
tratamento da informagao, ativo de grande valia, relegado a segundo plano (ROCHA
et al., 2017). Nesse contexto, a Governanga da Sl (GovSl), tema multifacetado e
estratégico para a organizagao, exerce seu papel trazendo o foco da discussao para
a Sl (LYRA, 2015), visando a protecdo da instituigho contra ameagas,

vulnerabilidades e todo e qualquer incidente de seguranga.
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Nesse ponto, cabe destacar que a terceirizagdo na area de TIC
potencializa riscos e desafios associados a questdao da Sl, o que nem sempre é
considerado na decisdo pela contratacdo de terceirizados. Tais riscos estao
diretamente relacionados ao fato de pessoas externas serem inseridas no negaocio,
passando a ter acesso a dados sensiveis da organizacdo (CHEROBINI, 2017). A
quebra de sigilo de informacdes e o vazamento de dados estédo relacionados aos
usudrios internos na maioria dos casos, denominados de insiders (ALENCAR;
QUEIROZ; QUEIROZ, 2013). Ocorre que pesquisas sugerem que 0S principais
fatores estratégicos que influenciam determinada empresa na decisdo pela
terceirizacao de TIC se concentram em aspectos relacionados tdo somente a custos,
inovagao tecnoldégica e melhoria em performance. No setor publico, dentre os pontos
comumente levantados, estdo a redugdo de custos, melhoria na qualidade dos
servigcos prestados, rigidez na estrutura de cargos e salarios e a impossibilidade de
ajuste dos quadros, devido a estabilidade dos servidores (OLIVEIRA, 2006). No
entanto, o processo de decisdo acerca da terceirizagdo de TIC deve abranger uma
avaliacdo mais complexa. Afinal, & preciso considerar todos os impactos sensiveis
da Sl que a terceirizagcédo pode causar.

Dentre as definicdes e conceitos, de acordo com Sémola (2003, p.
43), a Sl “é a area do conhecimento dedicada a protegao de ativos da informagéao
contra acessos nao autorizados, alteragdes indevidas ou sua indisponibilidade”.
Pesquisas demonstram que, ha mais de dez anos, as normas ISO/IEC da familia
27000 continuam sendo a base do modelo ou teoria mais utilizada quando se fala de
S| (ALBUQUERQUE JUNIOR; SANTOS, 2014; ALENCAR et al., 2018). A norma
27002 define SI como “a protegao da informagao de varios tipos de ameacas para
garantir a continuidade do negdcio, minimizar os riscos ao negocio, maximizar o
retorno sobre os investimentos e as oportunidades de negdcio.” (ABNT, 2005, p. 10).

Outro aspecto a ser analisado em relagdo a Sl é aquele relativo a
rotatividade de servidores de TIC e o fenbmeno conhecido como turn-away, o qual é
percebido tanto na esfera privada, quanto na publica. Trata-se de situagédo em que o
profissional de TIC abandona a sua area para assumir fungdo em outra distinta,
dentro ou fora da instituicdo, muitas vezes evoluindo para uma posi¢ao gerencial.

Para assegurar a atratividade das carreiras, um dos objetivos do PEI
2011-2020 do MPF (BRASIL, 2011a), deve ser dada permanente ateng&o ao clima
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organizacional, investindo em um ambiente que estimule o crescimento profissional
e pessoal do servidor, seja por meio da capacitagdo deste servidor ou da valorizagéo
da carreira, seja pela via do envolvimento e da participagdo em projetos
relacionados a sua area de atuagado. Tal objetivo é relevante no contexto da Sl pois
servidores qualificados e motivados podem atuar com maior consciéncia e
exceléncia a fim de reduzir vulnerabilidades e mitigar a ocorréncia de incidentes de
Sl, como, por exemplo, o vazamento de dados pessoais e institucionais.

No Brasil, os incidentes de seguranga em geral estdo diretamente
associados a atuagao de hackers e a fontes internas, como terceiros - incluindo
fornecedores, consultores e terceirizados - e colaboradores, onde o fator humano
inevitavelmente esta inserido, conforme apontam os estudos relacionados a Sl
(PRICEWATERHOUSECOOPERS, 2017). O PETI (BRASIL, 2013a) do MPF, um
dos desdobramentos do PEIl, sera abordado no decorrer deste trabalho por conter
informacgdes e estudos importantes relacionados a Sl.

Frente a esse cenario, a questdo de investigagado escolhida para o
desenvolvimento deste trabalho foi: “Qual a relagédo entre os servigos de Seguranga
da Informagdo e a valorizagdo da carreira de Tecnologia da Informacdo e
Comunicagédo no Ministério Publico Federal?”. O objetivo geral da pesquisa foi
compreender essa relagdo e, para isso, foram tragados os seguintes objetivos
especificos: 1. identificar os servicos de Sl prestados no MPF; 2. descrever as
atividades do profissional de TIC relativas a S| no MPF; 3. correlacionar os servigos
de S| com os aspectos da valorizagcao da carreira do profissional de TIC no MPF.

Para isso, o presente artigo foi estruturado em cinco secgdes,
iniciando-se por esta introdu¢ao, que contextualiza a problematica. A seg¢ao dois
apresenta a revisdo da literatura baseada no levantamento bibliografico com a
fundamentacéao tedrica em que esta ancorado, partindo-se, entdo, para a segao trés,
a qual explica e descreve a estratégia metodoldgica adotada através da
apresentacdo do método de operacionalizagdo da investigacdo realizado. Na
sequéncia, a seg¢ao quatro apresenta e discute os resultados obtidos e, por fim, a
secao cinco apresenta as conclusdes, sugestdes e limitacbes da pesquisa, bem

como uma recomendacgao de trabalhos futuros que podem ser desenvolvidos.
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2 REVISAO DE LITERATURA

Este capitulo contextualiza os principais termos e conceitos
associados a Sl, sendo eles a propria informagdo, a Sl, a rotatividade de
profissionais de TIC, a terceirizagdo de TIC, a Politica de Seguranca da Informacéao
(PSIl) e a GovSl. Além da conceituagdo, com base na literatura nacional e
internacional da area, serdo mencionados os trabalhos mais relevantes relacionados

a esses temas e ao presente artigo.

2.1 INFORMACAO

Em um mundo interconectado, a informagdo, 0s processos
relacionados, sistemas, redes e pessoas envolvidas nas suas operagoes sao ativos
de valor para uma organizagao, sendo que a informagao deve ser considerada nas
suas diversas formas: impressa ou escrita em papel, armazenada eletronicamente,
transmitida pelo correio ou por meios eletrénicos e apresentada em filmes ou falada
em conversas (ABNT, 2005, p. 10). Para Sémola (2003, p. 9), “toda informagao é
influenciada por trés propriedades principais: confidencialidade, integridade e
disponibilidade, além dos aspectos autenticidade e legalidade, que complementam
essa influéncia”. A informacado, por ser considerada um ativo essencial para os

negocios de uma organizagao, necessita ser adequadamente protegida.

2.2 SEGURANCA DA INFORMACAO

O conceito de SI, segundo Sacramento (2007), é a aplicagéo de
medidas de seguranga para protecdo da informagédo, seja ela processada,
armazenada ou transmitida nos sistemas de informacdo e comunicag¢des, ou
qualquer outro sistema eletrénico, contra a perda de confidencialidade, integridade e
disponibilidade. No contexto da norma ISO/IEC 27002 (ABNT, 2005, p. 10), Sl “é a
protecdo da informagéo contra os varios tipos de ameacas, com o objetivo de manter
a continuidade do negdcio”. A norma afirma que, para alcangar a Sl, é necessaria a
implementacdo de um conjunto de controles que inclui politicas, processos,
procedimentos, estrutura organizacional e fungbes de software e hardware. A
criagdo de politicas faz com que diversas praticas de seguranga sejam

implementadas. No entanto, se a cultura e a ética da organizagdo e das pessoas
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nao forem apropriadas, os processos e os procedimentos de Sl ndo seréo efetivos
(ISACA, 2012, p. 30).

Cabe destacar a abrangéncia do conceito de Sl para o setor publico,
descrita no Decreto N° 9.637, o qual instituiu a Politica Nacional de Segurancga da
Informacao (PNSI). O referido Decreto, em seu art. 2°, dispde acerca do alcance da
S| como sendo “a seguranga cibernética; a defesa cibernética; a seguranca fisica e a
protecdo de dados organizacionais; e as acgdes destinadas a assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade da informagao”
(BRASIL, 2018b).

Os modelos de Sl, tanto para o setor publico quanto para os setores
corporativos e militares, possuem como principios fundamentais a triade
confidencialidade, integridade e disponibilidade (CID). Esse conjunto € reconhecido
como tripé da Sl, internacionalmente denominado “CIA-triad” (MACHADO JUNIOR,
p. 56, 2018). O autor, analisando os diferentes modelos de SI, afirma que “a CIA-
triad levou praticamente 20 anos para ser cunhada (considerando o periodo entre o
inicio do estudo em 1967 e o Pink Book)” e os modelos atuais, apesar de mais
complexos, continuam mantendo-a como base.

Stallings e Brown (2014, p. 8) observaram que o padrao FIPS 199
(Standards for Security Categorization of Federal Information and Information
Systems) do National Institute of Standards and Technology (NIST) (NIST, 2004)
também considera a CID como sendo os trés objetivos de Sl para sistemas de

informacao e traz a descrigao destes conceitos.

Confidencialidade: Preservar restricbes autorizadas ao acesso e revelagao
de informacgdes, incluindo meios para proteger a privacidade pessoal e as
informagdes proprietarias.

Integridade: Defender contra a modificagdo ou destruigdo impropria de
informagdes, garantindo a irretratabilidade (ou n&o repudio) e a
autenticidade das informacgdes.

Disponibilidade: Assegurar que o acesso e 0 uso das informagdes seja
confiavel e realizado no tempo adequado.

Os autores complementam tais principios, acrescentando a
descricado de mais dois conceitos necessarios, a autenticidade e a determinagcdo de
responsabilidade.

Autenticidade: A propriedade de ser genuina e poder ser verificada e
confiavel; confianga na validade de uma transmissao, de uma mensagem ou
do originador de uma mensagem.

Determinacido de responsabilidade: O objetivo de seguranga que leva a
exigéncia de que as ag¢des de uma entidade sejam rastreadas e atribuidas
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unicamente aquela entidade. Isso da suporte a irretratabilidade, a
dissuaséo, ao isolamento de falhas, a deteccao e prevencao de intrusoes, e
a recuperacgao e a agao judicial apés uma acgao.

Uma vasta pesquisa de artigos sobre Sl entre 2004 e 2013 foi
realizada por Albuquerque Junior e Santos (2014). Na sequéncia, Alencar e outros
(2018) realizaram estudo similar no qual mostraram o resultado de um mapeamento
sistematico da literatura sobre governanga, gestdo e maturidade de S| em periddicos
e eventos nacionais de maior relevancia entre os anos de 2008 e 2017. Esses
trabalhos trazem o estado da arte das publicagcbes sobre Sl e demonstram que, ha
mais de dez anos, a norma técnica ISO/IEC 27002 é, além do modelo de analise

mais utilizado, também o texto mais referenciado.

2.3 ROTATIVIDADE DE PROFISSIONAIS DE TIC

Com foco em servidores publicos de TIC, Soares, Capistrano e
Barbosa (2015) analisaram a rotatividade desses profissionais dentro de suas
carreiras. Os autores afirmaram que essa rotatividade, principalmente em d6rgaos
publicos, pode significar descontinuidade de projetos, potenciais perdas de
investimentos em capacitacdo, riscos de descontinuidade no atendimento de
demandas, perda de base de conhecimento da instituicdo, entre outros problemas
de ordem gerencial. Ou seja, conhecer e controlar essa rotatividade tem importancia
estratégica para a instituicdo. Além disso, a rotatividade pode ser um dos indicios da
falta de valorizagao da carreira, um dos focos de estudo do presente artigo.

Ramos e Joia (2014) pesquisaram a percepgao dos profissionais de
TIC que sairam da area, fenbmeno conhecido como turn-away. Os autores
identificaram como caracteristicas tipicas dessa transicdo a necessidade de
crescimento que, muitas vezes, a instituicdo ou a area técnica nao sao capazes de
oferecer. Concluiram que, em geral, o desejo dos profissionais de TIC de mudar de
area nao esta tanto relacionado a uma insatisfagdo com as suas atribuigcdes, mas
muito mais ligado a busca por atividades interessantes e diferentes e por novos

desafios e experiéncias.

2.4 TERCEIRIZACAO DE TIC
O conceito geral de terceirizagdo foi definido por Marcelino e
Cavalcante (2012) como sendo “todo processo de contratagao de trabalhadores por

empresa interposta, cujo objetivo ultimo é a redugdo de custos com a forga de
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trabalho e (ou) a externalizacdo dos conflitos trabalhistas”. Na area de TIC,
terceirizagdo ou outsourcing é cada vez mais comum, especialmente no setor
publico. A estratégia de terceiriza-la tem sido adotada para permitir a concentragao
de esforgos nas atividades-fim (GUARDA; OLIVEIRA; SOUZA JUNIOR, 2012).
Contudo, cabe destacar que a terceirizagdo na area de TIC pode potencializar os
riscos e desafios associados a Sl.

Nessa linha de preocupagao, Cherobini (2017) fez um levantamento
dos principais problemas associados a alocagcdo de pessoas ou a terceirizagdo na
prestacdo de servicos de TIC e, levando em consideracdo normas, padrboes e
controles relativos a Sl, sugeriu um conjunto de boas praticas como forma de mitigar
tais riscos. Em areas onde a informagao manipulada é sensivel e estratégica para a
organizagado, a autora traz para os gestores um minimo de subsidio para que
possam balizar agdes, contramedidas e analisar os riscos relacionados a Sl.

Frente a tendéncia na terceirizacdo de TIC, Scott (2010) aplicou no
setor publico da Irlanda um framework de analise de risco que originalmente havia
sido desenvolvido para o setor privado. Segundo Scott, os fatores de risco mais
importantes na estratégia de terceirizagdo, quando aplicada ao setor publico, sao
complexidade dos processos de compras, dificuldades na coleta de requisitos,
custos extras no contrato e rigidez na estrutura dos postos de trabalho.

Gonzalez, Gasco e Llopis (2010) analisaram as principais razdes e
riscos que levam as empresas a terceirizar servigcos. O estudo se baseou na
perspectiva de 329 grandes empresas espanholas. Cabe destacar que a principal
razao € a busca por servigos melhores e mais atualizados, ou seja, o foco esta mais
voltado a questdes estratégicas do que mera economia de custos. Em contrapartida,
0 maior risco esta relacionado ao fornecedor, mais precisamente a preocupagao com
a baixa qualificacao ou falta de conformidade.

Para Schneier (2002), por sua vez, o principal argumento para a
terceirizagcdo € a questdo financeira. O autor afirma que, em geral, um servigo é
terceirizado quando ele for muito complexo, muito importante ou muito
desagradavel. Segundo o autor, a Sl reune estas trés caracteristicas e poderia ser
terceirizada, porém néo aconselha a terceirizagdo do gerenciamento da S| como um

todo, mas apenas de servigos de assisténcias especializadas pontuais, como por
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exemplo, rastreamento de vulnerabilidades, monitoramento, consultoria e analise
forense.

Contudo, cabe destacar que a Sl é o fator de risco mais critico na
terceirizagdo de TIC no setor publico, segundo pesquisa de Oliveira e Santos (2006)
realizada com gerentes de nivel estratégico e gerentes de nivel tatico de 14 das 27
Administracdes Tributarias Estaduais do Brasil, o que representa 51,85% desse
mercado. Porém, quando se considera o ambito geral das instituicbes publicas
federais, a analise de Rocha, Castro e Silva Junior (2017), feita sobre os dados
coletados pelo Tribunal de Contas da Unido (TCU) de 2007 a 2014, concluiu que é
baixa a relevancia que tais instituicdes tém dado a Sl. O proprio TCU afirma, em seu
relatério, que “o aspecto em que a situacdo da GovTl esta mais critica € no que diz
respeito ao tratamento da SI” (BRASIL, 2008, p. 8). Além disso, diversos autores da
area ressaltam que a Sl esta diretamente relacionada as pessoas e sua abordagem
deve considerar aspectos culturais, educacionais e, principalmente, acdes de
treinamento e conscientizacéo.

Quando se analisa Sl e terceirizagdo de TIC, o profissional de TIC
figura como uma pega chave para o sucesso ou insucesso de sua aplicagdo. Dessa

forma, é preciso analisar como esses fatores impactam em sua carreira.

2.5 POLITICA DE SEGURANCA DA INFORMACAO

Para organizagbes que necessitam fazer a gestdao de Sl, a norma
ISO/IEC 27002 (2013) fornece as principais diretrizes. A referida norma inclui a
selecdo, a implementagdo e o gerenciamento de controles, levando em
consideragdo os ambientes de risco em S| da organizagdo. Nao se pode falar de Sl
sem mencionar também o conceito de PSI, que € um dos principais controles da
norma. Este possui como objetivo prover orientagdo da diregdo e apoio para a Sl de
acordo com os requisitos de negdcio e as leis e regulamentacdes relevantes.

PSI é um termo que pode possuir diferentes interpretacoes.
Paananen, Lapke e Siponen (2019) analisaram diferentes definicbes sobre a
perspectiva de diferentes autores e destacaram aquela que dispbe que PSI é a
declaragcdo da alta administragdo sobre as crengas, os objetivos e as razdes e
também as formas de alcangar a Sl desejada. Com base na literatura internacional,

os autores fizeram o levantamento do estado da arte sobre o desenvolvimento de
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uma PSI, analisando 87 artigos publicados em bases de acesso aberto. O estudo
revelou que o guia mais reconhecido para elaboragdo do seu conteudo € a norma
ISO/IEC 27002, sendo esse um importante mecanismo para facilitar a prevencao, a
detecgdo e a resposta a incidentes de Sl. Para os autores, o desenvolvimento da
PSI, de maneira geral, deve considerar os requisitos especificos da organizagao,
gerenciar o lado técnico e também os fatores humanos.

Em ambito nacional, Simbes (2014) analisou a PSI de dez érgaos da
APF direta identificando que o nivel de maturidade é bem diversificado e que apenas
um previu todos os requisitos essenciais da norma ISO/IEC 27002. E, de acordo
com o TCU (2008, p. 20), 64% das 255 das entidades/orgdos da APF pesquisadas

declararam n&o possuir uma PSI.

2.6 GOVERNANCA DA SEGURANCA DA INFORMACAO

A Sl e a PSI ndo sdo instrumentos de controle isolados ou
especificos de TIC, muito pelo contrario, devem ser gerenciados e estar inseridos
em todas as areas da organizagdo, da mesma forma que acontece, ou deveria
acontecer, com a proépria TIC. Assim, ao se pensar em S|, deve-se associa-la ao
conceito de GovSl. Por sua vez, a GovSI| também ndo deve estar isolada e deve
estar alinhada a outros conceitos, como a Governanga no Setor Publico e a GovTlI.

A definigdo de Governanga no Setor Publico, segundo o referencial
basico de governanga do TCU, “compreende essencialmente os mecanismos de
liderancga, estratégia e controle postos em pratica para avaliar, direcionar e monitorar
a gestao, com vistas a condugao de politicas publicas e a prestagao de servigos de
interesse da sociedade” (BRASIL, 2014, p. 26). J& a GovTl, segundo a norma
ISO/IEC 38500, é o sistema pelo qual o uso atual e futuro da TIC é dirigido e
controlado (ABNT, 2018, p. 3), e tem como objetivo principal criar valor para a
organizagcao com base nas necessidades das partes interessadas (ISACA, 2012, p.
17). A GovSl, por sua vez, consiste em um conjunto de politicas e processos que
permite que as instituigbes monitorem, avaliem e direcionem a gestao de seus ativos
de informacdo, reduzindo os riscos a sua CID, de forma alinhada com as
necessidades de negdcio (GUIMARAES; NETO; LYRA, 2018).

As orientagdes sobre os conceitos e principios de GovSl para que as

organizagbes possam avaliar, dirigir, monitorar e comunicar as atividades
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relacionadas com a Sl dentro da organizagdo sao definidas na norma ISO/IEC
27014 (ABNT, 2013). Segundo esta norma, GovSl engloba lideranga, estruturas
organizacionais, processos/procedimentos, aplicagdo da conformidade e
mecanismos de monitoramento e tecnologias que garantem que a CID dos ativos
(em meios) eletrénicos da organizagao (dados, informagdes, software etc.) estejam
sempre disponiveis e integros. GovSl tem como foco alinhar os objetivos e
estratégias de Sl com os do negdécio, sempre em conformidade com leis,
regulamentos e contratos, adotando uma abordagem baseada em riscos para sua
implementagdo e imputando ao corpo de governanga da organizagdo a
responsabilidade pelas decisdes e pelo desempenho.

Guimaraes, Neto e Lyra (2018) analisaram varios modelos de GovSl|
e fizeram a proposicdo de um novo modelo conceitual especifico para a APF,
aderente as normas brasileiras e compativel com a Estratégia de Seguranga da
Informacao e Comunicagdes e de Segurancga Cibernética da APF 2015-2018 (CDN,
2015) do Departamento de Seguranga da Informagéo e Comunicagdes (DSIC). Esse
novo modelo proposto foi concebido a partir da analise de conteudo, a luz de
critérios especificos, do modelo do NIST 800-100 (NIST, 2007), por ser direcionado
ao setor publico, da norma ISO/IEC 27014, adotada como padrédo estrutural
referencial, por ser aceita no mercado nacional, e das normas de cumprimento

obrigatério pela APF, publicadas pelo DSIC.

3 METODOLOGIA

A presente pesquisa possui abordagem qualitativa, que pressupde
uma analise e interpretacdo de aspectos mais profundos da complexidade do
comportamento humano, uma vez que “fornece analise mais detalhada sobre
investigacdes, habitos, atitudes e tendéncias de comportamentos” (LAKATOS;
MARCONI, 2005, p. 269).

Ela foi classificada como descritiva do tipo documental, que “exige
do investigador uma série de informagdes sobre o que deseja pesquisar’ e “pretende
descrever os fatos e fendmenos de determinada realidade” (TRIVINOS, 1987, p.
110), sendo, segundo Gil (2008, p. 50), “desenvolvida a partir de material ja
elaborado”. A analise documental favorece a observagao do processo de maturacao
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ou de evolucao de individuos, grupos, conceitos, conhecimentos, comportamentos,
mentalidades, praticas, entre outros (CELLARD, 2008).

Como estratégia de pesquisa para a revisao de literatura, foram
utilizadas as bases de dados de acesso aberto Scielo, Google Scholar e Periddicos
CAPES. Optou-se por priorizar a busca por trabalhos em lingua portuguesa que
refletissem estudos relacionados a realidade nacional, de preferéncia em 6rgaos
publicos brasileiros. Adicionalmente, para a pesquisa também buscou-se por
trabalhos internacionais. Os principais termos e palavras-chave pesquisados foram:
“Seguranca da Informacao”, “Carreira de TI”, “Terceirizagdo de TI”, “Governanga”,
“Politica de Seguranga da Informagao”, “Governanga da Seguranga da Informagao”
e “Administragdo Publica Federal”. Esta fase teve por objetivo realizar o
levantamento das principais definigdes sobre os principais termos da area, por meio
de normas e regulamentos, artigos cientificos e publicacdes de entidades e autores
consagrados no assunto.

O estudo foi realizado a partir de leitura e andlise critica de
bibliografia relacionada a forga de trabalho, valorizagao da carreira e rotatividade de
servidores nos cargos de TIC, beneficios e riscos da terceirizagao no servigo publico
e na Sl. Buscou-se analisar possiveis relagdes entre os conceitos de Sl e as
atribuicées dos profissionais de TIC do MPF.

A coleta de dados deste trabalho foi feita a partir de consulta de
normativas, Portarias, documentos vigentes em sitios de transparéncia, relatérios
gerenciais, materiais a respeito do PEI, PETI e PDTIC, a sistemas internos do MPF,
como o Sistema Nacional de Pedidos (SNP), Sistema de Gestdo de Pessoas (GPS)
— nos aspectos de nomeacgdes e exoneragdes — Portal de Informagdes Funcionais
(PIN), Sistema Banco de Talentos e o correio eletrénico institucional.

A interpretagao e reflexao critica dos resultados foi realizada a partir
da analise dos dados, quando se observou a relagdo entre a valorizagédo da carreira
e os aspectos de Sl na TIC. A analise dos dados “é o momento de reunir todas as
partes — elementos da problematica ou do quadro tedrico, contexto, autores,
interesses, confiabilidade, natureza do texto, conceitos-chave” (CELLARD, 2008, p.
303). May (2004) diz que os documentos n&o existem isoladamente, mas precisam
estar situados em uma estrutura tedrica para que o seu conteudo seja entendido. A

pesquisa considerou informacdes a respeito de pessoal, em especial a forca de
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trabalho de TIC (alocagdo, evasao, desvio de fungcao etc.). O levantamento e o
cruzamento dos dados foram organizados em tabelas e quadros, que serviram de

base para a analise critica das informacgdes.
4 APRESENTACAO E DISCUSSAO DOS RESULTADOS

Neste capitulo, serdo apresentados e discutidos os principais
aspectos relacionados a Sl, em relagdo as atribuigcbes regimentais e aos controles
que sao de responsabilidade dos profissionais de TIC do MPF. O capitulo também
analisa o indice de rotatividade, evasédo e déficit no numero desses profissionais
dentro da instituicdo. O déficit somado a restricdo orcamentaria, que acaba por
motivar iniciativas de terceirizagdo, também serdo discutidas neste capitulo. Por fim,
sera feita uma analise do clima organizacional entre os profissionais de TIC,
relacionado ao tema Sl, com base na selegcdo de algumas manifestagées no correio

eletrénico institucional.

4.1 ASPECTOS DE SI E ATRIBUICOES DA CARREIRA

A Portaria MPF/PGR N° 83 (BRASIL, 2019c), que fixa as atribui¢des
basicas e os requisitos de investidura nos cargos das carreiras de Analista e Técnico
do MPU, apresenta para o cargo dos Técnicos do MPU/TIC a atribuicdo, relacionada
a Sl, de "contribuir para a implementagao de processos de seguranga da informagao
e comunicacgao". Ainda, atribui aos Analistas do MPU/Suporte e Infraestrutura o
encargo de ‘“estabelecer e monitorar processos, normas e padrdes para a
infraestrutura tecnoldgica, inclusive os relacionados a seguranga da informagao e
comunicagao”. E, por sua vez, aos Analistas do MPU/Desenvolvimento de Sistemas
a atribuicdo de “estabelecer e monitorar processos, normas e padrbes para o
desenvolvimento de sistemas, inclusive o modelo corporativo de dados e os
relacionados a seguranga da informagado”. Analisando-se o0 Regimento Interno
Administrativo do MPF, estabelecido pela Portaria SG/MPF N° 382 (BRASIL, 2015),
percebeu-se que atribuicbes relativas a Sl estdo presentes em todos os niveis
hierarquicos dos servidores de TIC do MPF, desde um Técnico de Informatica em
uma Procuradoria da Republica no Municipio (PRM), até o cargo mais alto de
Secretario Nacional de TIC. Em relagao aos servidores lotados nos diversos Nucleos
e Segbes da TIC, sdo atribuidas as obrigagdes de “supervisionar’, “executar”,

Para verificar a autenticidade acesse

Chave 98FB452C.9C8BBCD7.2A92C282.A2D6E871

em 06/04/2020 15:56.

Assinado com login e senha por JEYSONN ISAAC BALBINOT,

http://www.transparencia.mpf.mp.br/validacaodocumento.



15

“fiscalizar”, acompanhar”, “estimular’, “zelar’, “administrar”, “atuar”, “planejar”,

bl [

“organizar”, “gerenciar” e “monitorar”. E, com base no SNP e no Catalogo Nacional
de Servigos de TIC (BRASIL, 2019d), verificou-se que a maioria dos servigos que se
referem a Sl estdo sob responsabilidade da area de TIC nas unidades.

Nessa mesma linha de raciocinio, o Decreto N° 9.637 (BRASIL,
2018b), que institui a Politica Nacional de Seguranga da Informagao (PNSI) e dispoe
sobre a GovSl, por sua vez, deixou clara a preocupacao do Governo Federal com a
S| e a profissionalizagdo de recursos humanos para suprir essa area. Percebeu-se
que essa iniciativa elevou a responsabilidade de todos os 6rgaos da APF em
capacitar seus servidores. O proprio MPF promoveu a publicacdo de normas que
mostram essa relagdo, como a Portaria PGR/MPF N° 417 (BRASIL, 2013b), que
dispde sobre o Plano de Sl do MPF. Este plano teve por finalidade orientar e
desenvolver a atividade de seguranga no ambito do MPF, estabelecendo principios e
diretrizes complementares a Politica de Segurancga Institucional. Ainda, destacou
que a seguranga organica € composta por grupos de medidas, entre elas a Sl, que
se desdobra em Sl nos meios de tecnologia da informagao, nos recursos humanos,
na documentacdo e nas areas e instalagdes fisicas. Dessas medidas, pode-se
destacar praticas realizadas por servidores de TIC do MPF, como: (i) “os
procedimentos de armazenamento de dados (backup), para promover a seguranga e
disponibilidade da informagao”; (ii) “medidas relativas ao uso exclusivo de programas
e sistemas homologados pela Secretaria de TIC (STIC), instalados de forma
automatica pelo sistema, por acesso remoto ou presencialmente por servidor
qualificado da area de TIC de cada unidade do MPF”; (iii) “medidas de seguranga no
ato de produzir, classificar, tramitar, arquivar e destruir documentagdo ou
informacao”; (iv) “medidas voltadas a proteger informagdes sensiveis armazenadas
ou em transito no espaco fisico ou eletrénico sob a responsabilidade da Instituicao”;
(v) “medidas relativas ao acesso a dados e informagdes sigilosos nos recursos de
TIC”; (vi) “medidas para que midias e equipamentos que forem destinados a doagao
ou descarte tenham seus dados eliminados de forma segura pelas areas de TIC das
unidades” (BRASIL, 2013b). Demonstra-se, assim, a relagao direta entre a carreira
do servidor de TIC do MPF e suas responsabilidades quanto a Sl, inclusive quanto a
soberania nacional citada no Decreto 9.637 (BRASIL, 2018b).

Para verificar a autenticidade acesse

Chave 98FB452C.9C8BBCD7.2A92C282.A2D6E871

em 06/04/2020 15:56.

Assinado com login e senha por JEYSONN ISAAC BALBINOT,

http://www.transparencia.mpf.mp.br/validacaodocumento.



16

Ha evidéncias, nos dados desta pesquisa, que temas relacionados a
S| passaram a ser tratados de maneira mais sistematizada no MPF somente a partir
do PEI, PETI e PDTIC. Estes documentos impactaram na estrutura do MPF no
ambito juridico e administrativo em geral e na TIC em especial.

Destaca-se aqui que, com relacdo a Sl e conforme o Regimento
Interno (BRASIL, 2015), os servidores de TIC passaram a ter que atuar no
tratamento e na resposta a incidentes de seguranga de redes de computadores,
acompanhar e realizar testes de vulnerabilidade nos ambientes operacionais do
MPF, manter os equipamentos e servicos sob sua responsabilidade atualizados e
livres de vulnerabilidades conhecidas, promover a cultura da Sl entre a equipe
técnica e os usuarios de recursos de TIC e zelar pela promogao e cumprimento das
politicas e normas institucionais relativas a SI. Na STIC, por ocasido desta pesquisa,
identificou-se a existéncia de uma Divisdo de Seguranca da Informacao (DISEGI),
subordinada a Subsecretaria de Infraestrutura de Tecnologia da Informagéao, que era
responsavel por essas atividades. E, nas unidades estaduais, observou-se que tal
competéncia ficava a cargo dos Nucleos ou Sec¢des de Infraestrutura de Tecnologia
da Informacao e Seguranga da Informacgao.

Apesar das atribuigcbes de Sl terem sido destinadas a area de TIC, a
responsabilidade sobre a Seguranga Institucional (SIn) estava atrelada a Secretaria
de Segurancga Institucional (SSIn). No Plano de Sin, conforme ja citado, a Sl foi
definida como uma subdivisdo da Sin. Uma vez que a STIC e a SSIn tinham o
mesmo status organizacional (ambas eram secretarias), existia um possivel conflito
de atribuicbes na area de Sl, sendo que uma secretaria deveria se submeter a outra
nesses assuntos, indicando talvez um conflito de competéncia na gestdo e

governanga da Sl.

4.2 CONTROLES DE SI

A norma ISO/IEC 27001 “elenca requisitos para estabelecer,
implementar, manter e melhorar continuamente um Sistema de Gestao de
Seguranga da Informagao (SGSI) dentro do contexto de uma organizagao” (ABNT,
2013, p. 1). Esta norma traz 114 controles de Sl organizados em 14 categorias. No
Quadro 1, foram relacionados apenas alguns destes controles, que na pratica sao
executados e sdo de responsabilidades especificas dos profissionais de TIC do
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MPF, conforme evidéncias retiradas do sistema SNP.

Quadro 1: Controles de Sl de responsabilidade dos servidores de TIC do MPF

NO

Controle

Descrigao do Controle

24

A8.3.2

As midias devem ser descartadas de forma segura e protegida quando nao
forem mais necessarias, por meio de procedimentos formais.

27

A9.1.2

Os usuarios devem somente receber acesso as redes e aos servigos de rede
que tenham sido especificamente autorizados a usar.

33

A926

Os direitos de acesso de todos os funcionarios e partes externas as informagdes
e aos recursos de processamento da informagédo devem ser retirados apés o
encerramento de suas atividades, contratos ou acordos, ou ajustado apés a
mudanca destas atividades.

35

A9.4.1

O acesso a informacgéo e as fungdes dos sistemas de aplicagdes deve ser
restrito de acordo com a politica de controle de acesso.

37

A943

Sistemas para gerenciamento de senhas devem ser interativos e devem
assegurar senhas de qualidade.

48

A11.21

Os equipamentos devem ser protegidos e colocados em locais para reduzir os
riscos de ameacas e perigos do meio ambiente, bem como as oportunidades de
acesso nao autorizado.

54

A11.2.7

Todos os equipamentos que contenham midias de armazenamento de dados
devem ser examinados antes da reutilizagao, para assegurar que todos os
dados sensiveis e softwares licenciados tenham sido removidos ou
sobregravados com seguranca.

62

A12.31

Copias de seguranga das informagdes, softwares e das imagens do sistema
devem ser efetuadas e testadas regularmente contra malware, combinados com
um adequado programa de conscientizagao do usuario.

76

A13.2.3

As informagdes que trafegam em mensagens eletronicas devem ser
adequadamente protegidas.

81

A14.21

Regras para o desenvolvimento de sistemas e software devem ser estabelecidas
e aplicadas aos desenvolvimentos realizados dentro da organizagao.

93

A15.1.3

Acordos com fornecedores devem incluir requisitos para contemplar os riscos de
seguranga da informacao associados com a cadeia de suprimento de produtos e
servigos de tecnologia da informagédo e comunicagao.

100

A.16.1.5

Incidentes de seguranga da informagao devem ser reportados de acordo com
procedimentos documentados.

106

A17.2.1

Os recursos de processamento da informagdo devem ser implementados com
redundancia suficiente para atender aos requisitos de disponibilidade.

110

A18.1.4

A privacidade e protecao das informagdes de identificagdo pessoal devem ser
asseguradas conforme requerido por legislagao e regulamentagao pertinente,

quando aplicavel.

Fonte: Norma ISO/IEC 27001 (2013) adaptada pelos autores.

aspectos,

Observa-se que as atividades do Quadro 1 abordam diversos

sejam eles relacionados a fatores humanos, sejam relativos a

equipamentos e midias, sistemas, requisitos legais e contratuais, entre outros,

reforcando a diversidade e importancia da atuacao do servidor de TIC em questbes

relacionadas a Sl.
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4.3 ROTATIVIDADE, EVASAO E DEFICIT DE SERVIDORES DE TIC

A pesquisa realizada pelo TCU (BRASIL, 2015), com 448 instituigbes
federais dos trés poderes (Executivo, Legislativo e Judiciario) e do Ministério Publico
da Unido (MPU), apontou uma retencdo de pouco mais de 50% dos profissionais de
TIC que ingressaram entre 2010 e 2012. O MPU foi o que apresentou o maior grau
de rotatividade, como pode ser observado na Figura 1. O calculo do percentual de
rotatividade utilizado pelo TCU foi obtido a partir do resultado da relagcado entre a
quantidade de entradas e saidas, computados todos os possiveis tipos, como
aposentadorias, exoneragdes, falecimentos e posses em outros cargos. Além disso,
a pesquisa apontou que a principal causa que poderia justificar as dificuldades
encontradas para retencao de pessoal de TIC é a “remuneracao inferior a de outras
carreiras de TIC da APF”.

Figura 1: Rotatividade de pessoal de Tl (2010-2012) por poder

W Rotatividade em 2010 Rotatividadeem 2011 M Rotatividade em 2012
100%

90% 829,83%
80%

70%

60% >7% 549' 55% 57%;

: 51%
. 31%
30%
20% 13%
10%
0%

Fonte: TCU (2015, p. 20)

Foram coletados e sumarizados na Tabela 1 dados sobre os
profissionais de TIC do MPF (técnicos e analistas) dos ultimos 10 anos (de 2010 até
dezembro de 2019). Levantou-se o quantitativo de cargos ativos (do inicio de cada
ano), entradas, saidas e o indice de rotatividade anual. A coluna “Rotatividade” da
Tabela 1 seguiu a mesma metodologia adotada pelo TCU, que correlaciona o total
de entradas e saidas. Julgou-se pertinente analisar o percentual de saidas em
relacdo ao total de ativos. A essa analise foi dado o nome de indice de Rotatividade
Relativa (IRR), que foi calculado pela divisdo da quantidade total de saidas
(desligamentos, falecimentos e aposentadorias) pelo total de ativos do inicio do ano.
Por exemplo, 2010 iniciou com 607 cargos ativos de TIC. Naquele ano, houve 24
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saidas (23 por desligamento e 1 por aposentadoria). Assim, o IRR de 2010 foi de
3,95% (24/607).

Tabela 1: Histérico de servidores de Tl de 2010 a 2019.

Ano Af Entradas Saidas Rotatividade | i-:dtipgdded
no ivos . . método do otatividade
\Gbes rancias | mentos mentos . dorias e Relativa
2010 607 51 1 23 1 0 46,15% 3,95%
2011 642 45 10 14 2 1 30,91% 2,65%
2012 604 18 44 86 3 3 148,39% 15,23%
2013 629 18 3 33 0 4 176,19% 5,55%
2014 596 59 28 49 0 4 60,92% 8,89%
2015 650 58 6 31 0 2 51,56% 5,08%
2016 698 15 14 14 0 1 51,72% 2,15%
2017 704 14 8 17 1 4 100,00% 3,12%
2018 717 1 3 6 0 4 250,00% 1,39%
2019 704 0 4 8 0 5 325,00% 1,85%
279 121 278 7 2 S E—
Total 2 50,20%
316 79,00%

Fonte: Elaborada pelos autores.

A sumarizagdo da Tabela 1 mostra que em 10 anos houve 400
entradas e 316 saidas, uma rotatividade de 79%. Ja o somatério do IRR foi de
50,2%, ou seja, mais da metade do total de servidores de TIC deixaram a instituicao
nesse periodo. Além disso, do total de 316 desligamentos, apenas 35 foram
involuntarios (7 falecimentos e 28 aposentadorias). Esses indices podem ser
considerados indicios de insatisfacdo ou evasdao por conta de melhores
oportunidades fora do MPF. E mais, tal rotatividade, como ja constatado por Soares,
Capistrano e Barbosa (2015), ainda pode significar para o MPF a descontinuidade
em projetos, investimentos em capacitagdo potencialmente perdidos, dificuldades
em continuidade no atendimento de demandas, perda de conhecimento da
instituicdo, entre outros problemas de ordem gerencial.

A elaboragao da Tabela 1 levou em consideragao o total absoluto de

servidores, mesmo os que ndo atuavam diretamente na TIC, com base na consulta
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direta a base de dados do Sistema GPS do MPF. Um estudo preliminar da STIC, de
margo de 2019, revelou que ha um desvio de fungado de aproximadamente 17% das
suas vagas oficiais, ou seja, estes profissionais, ainda que servidores de TIC, ndo
desempenhavam atividades para a STIC.

Os desligamentos somados aos desvios de fungao caracterizam o
fendbmeno conhecido como turn-away, conforme estudos de Ramos e Joia (2014). O
turn-away na TIC do MPF pode ter sido motivado por diversos fatores, como oferta
de gratificacbes em areas distintas da TIC, descontentamento com a area técnica
ou, simplesmente, a busca de novos desafios dentro da carreira publica.

Gartner (2016) fez um levantamento da quantidade de pessoas
alocadas formalmente na area de TIC, criando a unidade de medida Full-Time
Equivalents (FTE), que representa a equipe logica para suportar fungdes executadas
pela equipe fisica. Isso inclui todos os niveis de pessoal dentro da organizagao,
desde gerentes e lideres de projeto até pessoal de operagbes diarias. Nessa
pesquisa, realizada entre os anos de 2012 a 2016 com 3.172 empresas publicas e
privadas de mais de 80 paises, demonstrou-se que, para o segmento de 6rgaos
publicos de natureza federal, o FTE de TIC é de 7,7%. Ou seja, para cada 1000
usuarios, sao necessarios em média 77 servidores de TIC para atender as
demandas. Esse valor foi obtido pela média dos valores de referéncia dos 5 anos do
estudo (8,3% em 2012; 6,2% em 2013; 7,6% em 2014; 7,9% em 2015 e 8,5% em
2016) e observada uma pequena tendéncia de crescimento.

No cdbmputo dos FTEs foram excluidos os contratados que nao
estavam desempenhando suas atividades direta ou indiretamente sob a supervisdo
da gestao de TIC. Por exemplo, ndo foram levados em consideragcao aqueles que
trabalhavam em provimento de servigos de comunicagado de dados, telefonia ou
impressao, visto que nao trabalhavam de forma dedicada para a instituicao,
tampouco estdo lotados em suas unidades. Ja o universo de usuarios atendidos
foram todos aqueles que faziam uso de recursos de TIC na instituigdo, tais como
membros, servidores, contratados, estagiarios e voluntarios. Usando esses
parametros como referéncia, em dezembro de 2019 o total de usuarios atendidos
pela TIC no MPF era de 14480 (1.150 membros, 9.049 servidores, 892
comissionados, 348 requisitados, 2.933 estagiarios e 108 voluntarios). Considerando

o FTE de TIC médio de 7,7%, seriam idealmente necessarios ao menos 1.115
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servidores de TIC. Porém, o MPF contava nesta data com apenas 708 servidores de
TIC. Ou seja, havia um déficit de 36,50%, cenario no qual seria necessario o
aumento de 407 vagas.

No calculo do déficit, ndo foram considerados os servidores que
encontravam-se em desvio de fungdo, que poderia chegar a 17%. Outro dado
levantado no GPS foi a existéncia de 26 servidores de TIC lotados em Assessorias
de Pesquisa e Anadlise Descentralizada (ASSPA), subordinados diretamente a
Secretaria de Pesquisa, Analise e Pericia (SPPEA). Tais setores ofereciam uma
Gratificagdo por Atividade de Seguranca (GAS) por considerarem que esses
servidores realizavam atividade de manipulagéo de dados sensiveis e/ou sigilosos.

Com base no PIN, cabe mencionar que 16,38% (116 servidores) do
total de servidores de TIC estavam lotados em PRMs. Ou seja, vinculados as chefias
administrativas e juridicas locais e nao diretamente a TIC, ndo havendo uma
subordinagédo hierarquica no organograma que determinasse que esses deveriam
seguir as orientagdes da Coordenadoria de TIC (CTIC) do estado, podendo,
eventualmente, comprometer a Sl. Observou-se servidores de TIC, principalmente
de PRMs, lotados em gabinetes, setores juridicos, de acompanhamento processual,
de autuacao e distribuicdo ou de pessoal. Essas foram possiveis evidéncias de que,
por pressao local, por iniciativa propria ou mesmo por isolamento e distanciamento
geografico de equipes de TIC, os citados servidores acabavam atuando muito mais
em atividades administrativas e juridicas do que na prépria TIC.

E nessa linha, em consulta & base de dados do Sistema de Banco
de Talentos do MPF, foi possivel observar servidores de TIC que, apds o ingresso
no MPF, capacitaram-se (cursos, graduagéao, especializagao, entre outros) em outras
areas de atuacgao, principalmente na juridica. Indicios fortes de que, com o tempo,
poderiam vir a deixar a area de TIC (turn-away).

Todos esses fatos poderiam aumentar o déficit real no numero de
servidores de TIC do MPF e, possivelmente, tornar-se um sério obstaculo no
cumprimento de prazos e de Acordos de Niveis de Servigos (ANS) estabelecidos
junto aos clientes internos e parceiros, podendo comprometer inclusive os servigos
de Sl prestados. Esse déficit pode ter colaborado para a tendéncia a terceirizagao e
para o aumento do numero de vagas de estagiarios, uma vez que as restricbes

orgcamentarias dificultavam a reposi¢ao de pessoal concursado.
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4.4 RAZOES E RISCOS RELACIONADOS A TERCEIRIZACAO DE TIC

A pesquisa do Gartner (2016) demonstrou em ambito mundial que o
segmento de o6rgaos federais foi o que mais investiu em terceirizagdo e que a
América Latina teve destaque nessa estratégia de aplicagdo de recursos.

A terceirizagdo de TIC em o6rgaos publicos brasileiros tem se
mostrado um caminho irreversivel para suprir o déficit de pessoal em relagcao as
crescentes demandas ou, e principalmente, para reduzir custos frente a escassez de
recursos orgamentarios e ao congelamento dos investimentos do setor, desde a
Emenda Constitucional 95/2016 (BRASIL, 2016a). Porém, nao se deve negligenciar
os riscos desse processo, principalmente na area de Sl. A analise de riscos € um
dos pontos de destaque da IN MP/SLTI n° 01 de 2019 (BRASIL, 2019?), que em seu
artigo 2°, incisos Xll ao XVIII, demonstra a sua importancia e necessidade. Esta IN
também estabelece que gestdo de Sl ndo pode ser objeto de contratagdao, conforme
consta no seu art. 3°, inciso Il. Do que se conclui que cabe as instituicoes publicas
investir na capacitacdo de suas equipes, eis que tais profissionais nao poderao ser
buscados no mercado.

Conforme (BRASIL, 2019b), o MPF ja contratava alguns servigos de
TIC terceirizados, como, por exemplo, seguranga de perimetro (firewall), Internet e
impressao/digitalizagdo. Além destes, estava prevista no PETI (BRASIL, 2013a) a
terceirizacdo de uma Central Unica de Servicos, sendo essa a Ultima estrutura
pendente para cumprir as orientagdes previstas na Resolugdo CNMP n°® 171/2017
(BRASIL, 2017), que instituiu a Politica Nacional de Tl do Ministério Publico.

Com o aumento do uso de TIC para as atividades-fim
(eletronificagdo dos processos judiciais, por exemplo), o MPF necessitou de uma
estrutura de atendimento cada vez mais robusta para satisfazer a crescente
demanda. Somada a isso, a tendéncia de reducao da reposigcao de servidores
publicos, em funcdo da suspensao de novos concursos, motivada pela Emenda
Constitucional 95/2016 (BRASIL, 2016a), implicou a busca de solugdes por meio da
execucao indireta de servigcos, sempre que possivel, a fim de desonerar os
servidores de atividades acessoérias, propiciando o seu direcionamento as atividades

de planejamento, coordenagéo, supervisao e controle.
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Essa tendéncia de solucéo, viabilizada pela terceirizagao, remete a
analise de questodes relacionadas a Sl. O Quadro 2 resume 0s principais riscos e as

possiveis consequéncias para as instituicoes.

Quadro 2: Principais Riscos de Terceirizar TIC e suas Consequéncias
Risco: Consequéncias:

1 | Exposicao de informacgdes | Vulnerabilidade do érgao.
sigilosas sem restrigdo.

2 |Rotatividade de pessoal Perda de conhecimento do negdcio; Descontinuidade dos
servigos prestados; Perda de identidade cultural da empresa.

3 |Resisténcias e Conservadorismo. |Auséncia de transferéncia ou troca de informagdes entre os
servidores dos orgdos e os funcionarios terceirizados
dificultando o entendimento do negdcio e integragao entre as
partes; Dificuldade de aproveitamento de servidores ja
capacitados como suporte a equipe terceirizada.

4 |Auséncia de Planejamento e|Falta de controle de qualidade dos produtos ou servigos
Monitoramento. entregues; Nao cumprimentos dos prazos; Maior volume de
gastos do 6rgdo com a empresa contratada.

5 |Auséncia de repasse  de|Dependéncia dos Terceirizados.
informacgdes.

6 |Auséncia de controles de|Falta de esclarecimento para os terceirizados das suas
seguranga. responsabilidades contratuais.

7 | Auséncia de estimativa de gastos |Aumento significativo do volume de gastos em relacdo aos
real por todo o periodo possivel|valores estimados inicialmente; Necessidade de aprovacéo
da vigéncia do contrato. de Termos Aditivos em contratos.

Fonte: Guarda, Oliveira e Souza Junior (2012, p. 6).

Analisando o Quadro 2, observa-se que os itens apontados possuem
relagdo com processos de trabalho, padronizagdes, controles, capacitagdes e cultura
organizacional, todos relacionados a Sl. Tais aspectos devem ser levados em
consideragao previamente ao processo de terceirizagao, visando mitigar os riscos

inerentes.

4.5 CLIMA ORGANIZACIONAL ENTRE OS PROFISSIONAIS DE TIC DO MPF

A publicagéo da Portaria N° 83 (BRASIL, 2019c), que atualizou as
atribuicbes basicas e os requisitos de investidura nos cargos das Carreiras de
Analista e Técnico do MPF, causou insatisfagdo a muitos servidores de TIC, pois
apresentou superficialmente a sua atuagcédo na area de Sl. Isso foi constatado por
manifestagdes no grupo de correio eletrdnico institucional (rede@listas.mpf.mp.br),

postadas por profissionais de todo o pais.
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Um dos pontos mais discutidos foi o fato de que a nova Portaria
atribuiu aos servidores de TIC a fungdo de “contribuir” para implementagcao de
processos de Sl e para os servidores da SIn a funcdo de “executar” atividades

relacionadas a Sl. Na sequéncia, algumas dessas manifesta¢des sao apresentadas.

[...] dentre as nossas atribuigcdes, cabera: "contribuir para a implementagéo
de processos de seguranca da informacdo e comunicagdo." ja para os
técnicos em seguranca institucional, que ndo possuem conhecimento algum
na area, pasmem, cabera: "executar atividades relacionadas a segurancga da
informagéo e das comunicagdes;" quer dizer, nés s6 podemos contribuir,
porque supostamente ndo somos capacitados, ja os técn. em seguranca
institucional, tem condi¢cées e capacidade para executar atividades na area
de seguranga da informagdo e das comunicagbes, justificando assim, o
recebimento da GAS, a qual ndo temos e nunca teremos direito.

Em que pese a colaboragdao de outros setores do MPF que possuem
conhecimento de seguranga de forma geral, somente os profissionais de Tl
tém conhecimento técnico especifico para atuar nas questdes relativas a
seguranga da informacéao.

Como pbde ser observado, a preocupacado dos servidores de TIC
voltou-se para o fato de que a Portaria atribuiu a fungcado de executar agdes de Sl a
servidores que ndo eram de TIC e ndo possuiam conhecimento técnico especifico
para exercer tal atividade. Além disso, um dos manifestantes relatou a percepgao de
GAS como uma forma de valorizagdo da carreira do profissional que atua em
questdes de Sl, porém destacou a incoeréncia entre quem executava a fungéo e

quem estava capacitado a executa-la.

Ficou claro que as atribuigdes desta portaria, ao invés de refletir a realidade,
da forma que foram editadas pela administragdo, visa somente a nao
admissdo e reconhecimento do nosso direito a GAS. Seguranca da
Informagado é sim Seguranca Institucional e essa administragéo, depois do
"The Intercept Brasil", deveria ter aprendido isso.

Sou responsavel (legalmente) pela seguranca? Entao devo receber mais....
Se nao sou entao deixa quem faz fazer.

Nessas manifestacdes, outro posicionamento foi de que a alteragao
na Portaria veio para justificar a atribuicdo da GAS apenas para técnicos da SSin,
excluindo os servidores de TIC. A discussao envolveu o fato de que a Sl é parte
crucial da SIn e os servidores de TIC responsaveis pela S| deveriam ser
reconhecidos.

Nao tenho nenhuma duvida de que esse assunto precisa/deve ser melhor
avaliado pela alta administragdo, dada a sua relevancia. Entendo que as
equipes de TIC devem ter conscientizagdo de sua responsabilidade,
intrinseca a profissdo, entretanto pergunto: a Instituicho MPF gratifica
servidores que trabalham com seguranga institucional? Se sim, que
gratifiquem todos que trabalham com seguranga institucional.
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Observou-se que, na percepgao do servidor, houve interpretacéao
equivocada do MPF quanto a quem de fato deveria receber a valorizagdo pelo
desempenho das fungdes relativas a Sl, deixando explicita a mensagem de que
quem atuava em TIC atuava também em SIn. Portanto, se ha remuneracao
diferenciada para o profissional que atuava na Sin, por analogia deveria haver

também para o profissional de TIC.

5 CONCLUSAO

Este trabalho teve o intuito de compreender a relacdo entre os
servicos de Sl e a valorizacdo da carreira de TIC no MPF. Para tanto, foram
identificados os servigos prestados em Sl e correlacionados com a carreira desses
profissionais, a partir da apresentagéo e discussao dos principais aspectos ligados a
Sl em relagéo as atribuigdes regimentais e aos controles; da analise de recursos
humanos na instituicdo; de questdes relacionadas aos riscos decorrentes da
terceirizagcao e, por fim; da analise do clima organizacional.

O estudo indicou que ha significativa rotatividade, evaséo e elevado
déficit no numero de servidores de TIC no MPF e que isso pode causar
descontinuidade em projetos, perdas de recursos investidos em capacitagao,
descontinuidade no atendimento de demandas, dentre outros problemas de ordem
gerencial. Observou-se ainda que o PETI (BRASIL, 2013a) destacou, em seu
Objetivo Estratégico n° 15, a necessidade de “atrair, capacitar, motivar e reter
talentos”, com permanente atencéo ao clima organizacional, mantendo um ambiente
que estimule o crescimento profissional e pessoal, por meio de capacitagdes e da
valorizagao da carreira de TIC. Diante disso, denota-se a necessidade de mudancgas
nas agdes de Governanga de TIC, visando a melhor alcancar tal objetivo.

No capitulo 4, foram apresentados indicios de insatisfacédo de
servidores de TIC do MPF, a partir de mensagens do correio eletronico institucional,
tendo em vista que eles relataram exercer inumeras atividades voltadas a Sl, mas
que aparentemente passaram despercebidas pela alta administragcdo. Esse
sentimento foi justificado em razdo da Portaria MPF/PGR N° 83 (BRASIL, 2019c), na
qual servidores de outra area seriam responsaveis pelas atividades de S| que, na
pratica, sao realizadas por servidores de TIC. Além disso, verificou-se que a Lei
13.316/2016 (BRASIL, 2016b), que dispde sobre as carreiras dos servidores do
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MPU, previa a percepc¢ao de gratificacdo para servidores que ocupavam cargos ou
fungdes de seguranga. Entretanto, ndo contemplava aqueles que exerciam tais
atividades de Sl, com excec¢ao para os servidores lotados na SPPEA e nas ASSPAs.
Concluiu-se que havia uma relativa desmotivacdo dos servidores de TIC, talvez em
funcdo da falta de algum tipo de compensacéao relativa aos servigos prestados em
Sl

A SIn possui um grupo de medidas que inclui a Sl, conforme
constava na Portaria PGR/MPF N° 417 (BRASIL, 2013b). A SSIn, por ébvio, é
responsavel pela Sin. Levando-se em conta que a STIC estava hierarquicamente no
mesmo nivel da SSIn, entendeu-se que a Sl deveria estar sob responsabilidade da
STIC, principalmente em fungao de que os servidores de TIC exerciam atividades de
S|, conforme as atribuigbes dispostas no Regimento Interno Administrativo do MPF
(BRASIL, 2015), e detinham conhecimento técnico especifico para desempenha-las.

Diante dos fatos apresentados no trabalho, observou-se que o
fortalecimento de politicas, normas, acdes, valorizagdo das carreiras, transparéncia,
gestdo e governanga seriam medidas que poderiam gerar aumento na maturidade
da Sin do MPF.

Acbes, como a criagao de um comité especifico para analisar e
estudar estratégias sobre SI no MPF, com a participagao ativa do Secretario de TIC,
de servidores da DISEGI e de servidores ligados a area de Sl nos estados, poderiam
aumentar o nivel de comprometimento dos profissionais e evitar ou atenuar
problemas relacionados a Sl. Outra medida que poderia ser adotada, com objetivo
de fortalecimento da atuacdo em SI, seria a sistematizagao e elaboragao de um rol
de treinamentos minimos necessarios para o credenciamento de servidores de TIC
atuarem na area de Sl em prol da Sin.

Este trabalho possui restrigdes, uma vez que contempla somente o
ambiente do MPF, que apesar de possuir estruturagdo nacional, tem, como toda
instituicao, caracteristicas proprias.

Como sugestbes para trabalhos futuros, recomenda-se que novas
pesquisas sejam realizadas em diferentes Ministérios Publicos brasileiros e em
instituicbes publicas federais diversas, tanto de ambito regional quanto nacional,

visando a inferéncias e geragao de teorias.
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