PR-CE-00005522/2020

MINISTERIO PUBLICO FEDERAL

PROCURADORIA DA REPUBLICA NO ESTADO DO CEARA
PORTARIA N° 108, DE 6 DE FEVEREIRO DE 2020

Regulamenta a utilizag@o da rede Wi-Fi local no ambito da Procuradoria da
Republica em Ceara.

O PROCURADOR-CHEFE DA PROCURADORIA DA REPUBLICA NO ESTADO
DO CEARA, no uso de suas atribui¢des legais e regimentais, considerando os termos previstos no
inciso I, do artigo 50 da Lei Complementar n® 75, de 20 de maio de 1993, bem como o Ato
Conjunto PGR/CASMPU n° 01/2014, a Instrucdo Normativa SG/MPU n° 1 e a Portaria PGR/MPF
n° 740, todos de 25 de setembro de 2014,

RESOLVE:

Art. 1° A padronizacao da utilizagdo da rede Wi-Fi local no ambito da PR/CE e suas

unidades fica disciplinada por esta Portaria.

DAS DEFINICOES

Art. 2° Para fins desta Portaria, ficam estabelecidas as seguintes definigdes:

I — Rede Wi-Fi local: refere-se a solugcdo de transmissdo e recep¢do de dados
mediante radiofrequéncia no ambito da PR/CE;

I — Radiofrequéncia: conjunto de ondas eletromagnéticas que se propagam através
do espago;

III — Autenticagdo: ato de confirmag¢do da identidade de determinado usuario ou ativo
computacional;

IV — SSID (Service Set IDentifier): nome ou conjunto Unico de caracteres que
identifica uma rede Wi-Fi;

V — Visitantes: usudrios temporarios da rede Wi-Fi local ndo vinculados diretamente

a PR/CE.
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DA OPERACIONALIDADE DA REDE SEM FIO LOCAL

Art. 3° A rede Wi-Fi local deve suportar dispositivos compativeis com os padrdes
IEEE 802.11g/n/ac, nas faixas de frequéncia de 2.4 ¢ 5.0 GHz, concomitantemente.

Art. 4° A rede Wi-Fi local deve ser provida mediante 2 (dois) SSIDs: MPF-
INSTITUCIONAL e MPF-VISITANTES.

Paragrafo tunico. Poderdo ser criados SSIDs adicionais, a serem utilizados
exclusivamente devido a implantagdo de algum servigo especifico.

Art. 5° Os SSIDs MPF-INSTITUCIONAL e MPF-VISITANTES devem possuir as
seguintes destinagoes:

I — MPF-INSTITUCIONAL: destinado aos membros, servidores, estagidrios,
colaboradores terceirizados ou nao, cadastrados na rede de dados que desejam acesso a Internet a
partir de dispositivos pertencentes ou ndo ao patriménio da PR/CE, e necessitem de acesso aos
sistemas institucionais do MPF;

II — MPF-VISITANTES: destinado aos visitantes da PR/CE que desejam acesso
temporario a Internet a partir de dispositivos proprios, € colaboradores terceirizados ou ndo, que nao
necessitem de acesso aos sistemas institucionais do MPF.

Paragrafo unico. O periodo de acesso temporario a Rede Wi-Fi local para os
visitantes tera validade méaxima para o dia de sua criagdo e somente durante o horario de
funcionamento da Unidade, sendo passivel de renovagao a cada visita do usuario.

Art. 6° O procedimento de autenticacdo aos SSIDs MPF-INSTITUCIONAL e MPF-
VISITANTES dar-se-4 da seguinte forma:

I — MPF-INSTITUCIONAL: mediante o enderego de e-mail institucional ¢ senha
pessoal de acesso a rede local;

II — MPF-VISITANTES: mediante usudrio e senha fornecidos apos o cadastro na
recepc¢ao da PR/CE.

Paragrafo tnico. O cadastro do usuario para acesso a MPF-VISITANTES exige a
apresentacao de documento de identificacao pessoal do interessado.

Art. 7° Sobre as conexdes efetuadas a partir da rede local Wi-Fi da PR/CE:

I — sdo do tipo “melhor esfor¢o”, de modo que a Coordenadoria de Tecnologia da
Informag¢do e Comunicacao (CTIC) ndo garante a velocidade e o tempo de resposta dos acessos;

I — a Area de Cobertura compreende as dependéncias internas do prédio da PR/CE,
incluidos seus anexos;

I — a CTIC possui autonomia para gerenciar a rede bem como para bloquear,



discriminar ou degradar o trafego de determinadas conexdes, com o objetivo de preservar sua
estabilidade, seguranca e funcionalidade.

Art. 8 O acesso provido a partir do SSID MPF-VISITANTES ¢ destinado
exclusivamente a internet.

Art. 9° O acesso provido a partir do SSID MPF-INSTITUCIONAL sera destinado ao
acesso internet, bem como aos sistemas ¢ servicos internos da rede do Ministério Publico Federal
(MPF).

Art. 10. As regras de acesso a Internet a partir da rede Wi-Fi local devem estar em
conformidade com a Politica de Seguranga Institucional do MPF, Plano de Seguranca Orgéanico da

PR/CE e demais orientagdes pertinentes.

DAS ATRIBUICOES E RESPONSABILIDADES

Art. 11. Cabe a CTIC:

I — gerenciar a rede Wi-Fi local da PR/CE;

II — executar a manutencao evolutiva e corretiva sobre a solu¢ao de rede Wi-Fi local
da PR/CE;

III — prestar suporte aos usudrios acerca da utilizagao da rede Wi-Fi local da PR/CE.

Paragrafo tnico. Nao compete a CTIC a configuragdo dos dispositivos nao
pertencentes ao patrimonio do MPF.

Art. 12. Cabe ao usuario da solucao:

I — efetuar as configuragdes necessarias no dispositivo, a partir dos parametros
fornecidos pela CTIC, nas situagdes em que o dispositivo ndo integrar o patrimonio do MPF;

IT — manter, sob sigilo, a senha pessoal de acesso a rede;

[I — conhecer as normas de acesso a rede Wi-Fi local da PR/CE e estar ciente das
penalidades cabiveis caso haja violagdo das politicas de uso, assim como aceitar o disposto no
Termo ¢ Condic¢oes de Uso, Anexo I desta Portaria;

IV — informar imediatamente & CTIC a perda ou o furto do dispositivo configurado
para acesso ao SSID MPF-INSTITUCIONAL, para que sejam tomadas medidas de contencao
cabiveis, prioritariamente, a mudanca da senha do usuario do dispositivo.

Art. 13. Compete a Secdo de Seguranca Organica e Transporte da PR/CE (SESOT)
executar a atividade de cadastro e o fornecimento de senha aos usuarios interessados em utilizar o
SSID MPF-VISITANTES.

Art. 14. A disponibilizagdo da Rede Wi-Fi pela Unidade, em hipotese alguma,



implica a responsabilizacao da PR/CE:

I — pelo contetdo acessado por usuarios do servico, sendo o acesso de
responsabilidade tnica e exclusiva do proprio usuario;

IT — pelas informagdes que sejam disponibilizadas ou publicadas pelos usuarios em
sitios eletronicos, blogs, redes sociais e afins;

II — por qualquer prejuizo que os usudrios venham a ter decorrente da falta de
continuidade ou funcionamento da rede.

Paréagrafo tnico. A PR/CE se exime de dano de qualquer natureza, prejuizo, ou ato
ilicito, direto e indireto, decorrente do acesso e/ou publicacdes dos usudrios por meio da Rede Wi-Fi

da PR/CE.

DAS VEDACOES

Art. 15. Quanto a utilizacdo do servico de Wi-Fi Local da PR/CE, é vedado aos
usuarios:

I — divulgar sua conta e senha pessoal de acesso a rede;

IT — acessar, divulgar ou transmitir material ilicito, difamatorio, abusivo, ameacador,
discriminatorio, injurioso, pedofilo, pornografico, violento, calunioso ou que viole a privacidade de
terceiros;

III — transmitir ou divulgar qualquer material que viole direitos de terceiros, incluindo
direitos de propriedade intelectual;

IV — intimidar, ameacar ou difamar;

V — obter ou tentar obter acesso ndo-autorizado a quaisquer sistemas ou redes de
computadores;

VI — interferir ou tentar interromper quaisquer servigos ou maquinas servidoras
conectadas ou acessadas mediante a rede local da PR/CE;

VII — usar de falsa identidade ou utilizar dados de terceiros para obter acesso a rede
Wi-Fi local da PR/CE;

VIII — utilizar servigo de proxy para burlar sites com acesso ndo autorizado;

IX — utilizar a Wi-Fi local da PR/CE para conseguir vantagens ou ganhos indevidos,
sejam esses econdmicos e/ou comerciais;

X — violar ou tentar violar qualquer sistema de seguranga da informag¢ao do MPF;

XI — desenvolver qualquer outra atividade que prejudique o bom funcionamento da

rede do MPF;



XII - instalar equipamentos de rede Wi-Fi, tais como pontos de acesso ou redes Wi-

Fi dentro da PR/CE, ou mesmo utilizar dispositivos para rotear o sinal local para terceiros.

DAS PENALIDADES

Art. 16. O usuario que descumprir os termos desta Portaria podera ser penalizado
com a revogag¢ao, imediata e por prazo indeterminado, do acesso a rede Wi-Fi local.

Paragrafo tnico. Cabe a CTIC notificar o usudrio apos o bloqueio, reavaliar a
situagdo respectiva e restabelecer o servigo.

Art. 17. O descumprimento desta Portaria por parte do usuario poderd ensejar a

responsabiliza¢do administrativa, civil e/ou penal.

DAS DISPOSICOES FINAIS

Art. 18. Os casos omissos, duvidas ou divergéncias de interpretacdo das disposi¢des
desta Portaria serao dirimidos pelo Procurador-Chefe.

Art. 19. Esta portaria entra em vigor na data de sua publicagao.

ROMULO MOREIRA CONRADO
Procurador-Chefe da PR/CE

Este texto nao substitui o publicado no DMPF-e, Brasilia, DF, 07 fev. 2020. Caderno
administrativo, p. 32.
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