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Este manual tem como objetivo descrever, no ambito do Ministério Publico Federal, as ati-
vidades relacionadas a realizagao de copias forenses de midias de armazenamento digital.

Descreve, com maior nivel de detalhe, as diretrizes e procedimentos gerais, relativos a du-
plicagao forense de midias, sem, entretanto, esgotar cada tema. Detalhes técnicos devem
ser procurados nos manuais dos produtos e em repositdrios de conhecimento existentes no
MPF Colabora.

A leitura deste manual é recomendada a todos os peritos, peritos eventuais e servidores
de Tecnologia da Informacao e Comunicagao atuantes no suporte de pericias de TIC, que
terdo neste documento um referencial para a realizacao de duplicagéo forense de midias de
armazenamento de forma padronizada e sistematizada, ajudando-os na busca incessante
do aprimoramento das atividades periciais.



BIOS = Basic Input/Qutput System

CD = Compact Disc

DCO = Device Configuration Overlay

DVD = Digital Versatile Disk

HPA = Host Protected Area

MDS5 = Message Digest 5

PCMCIA = Personal Computer Memory Card International Association
PFL = Portable Forensic Lab

RAID = Redundant Array of Independent Disks
SHA = Secure Hash Algorithm

SSH = Secure Shell

USB = Universal Serial Bus



Os exames em midias de armazenamento digital devem, sempre que possivel, ser efetua-
dos sobre copias integrais dos dados a serem examinados. O objetivo primordial € a preser-
vacao da midia original, cujo manuseio pode, eventualmente, comprometer a integridade
dos dados.

A obtengao, o manuseio e 0 armazenamento de evidéncias séo informacdes importan-
tes para a pericia e 0 processo investigatorio. O registro sistematicamente documentado de
onde, guando e como estavam as evidéncias € crucial e pode, inclusive, complementar e
auxiliar o perito na elucidacao dos cenarios objetos de questionamento. Portanto, a Cadeia
de Custddia ¢ um documento que precisa ser produzido com o mesmo cuidado e atengéo da
propria copia forense.

Nesse sentido, todo e qualquer procedimento de cépias forenses deverd, obrigatoriamen-
te, possuir as informag@es de quem o realizou, quando (data e horario), como foi realizado
(software e hardware utilizados) e de quem o material foi recebido e para quem foi entregue
(custodiante), além da descricdo completa da midia copiada. O formulario padréo de cadeia
de custddia, a ser utilizado em todo o MPF, esta disponivel para download em: <https://goo.
gl/H27DMd>.

A duplicagao de midias, também conhecida como “espelhamento”, € o nome dado ao
processo de copia integral dos dados contidos em uma midia de armazenamento digital
para outra.

Existem dois tipos de espelhamento:

a) espelhamento de midia para midia ou “cépia fisica” —feito diretamente para a midia de
armazenamento que seré utilizada para o exame;

b) espelhamento de midia para arquivo de imagem — feito para um arquivo gue contera
todos os dados da midia original.

Devido a maior flexibilidade para se analisar diversas midias simultaneamente, a maior
facilidade para se manter a integridade dos dados e a facilidade no gerenciamento de ar-
mazenamento de arquivos, recomenda-se o tipo de espelhamento “midia para arquivo de
Imagem”.

Nocasodeespelhamentode midia paramidia, recomenda-se a utilizagdo de midia destino
com tamanho igual ou superior ao da midia de origem e a prévia realizagdo do procedimen-
to de wipe no disco rigido que recebera a copia. Tal procedimento consiste no apagamen-
to forgado das areas de memodria, inclusive sobrescrevendo todo o disco com informacoes
ininteligiveis (utilizando, por exemplo, a ferramenta DBAN), garantindo, assim, que possiveis
informacdes preexistentes sejam efetivamente eliminadas e nao se confundam com as in-
formacdes da midia sendo copiada.



https://goo.gl/H27DMd
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NA AVALIACAO DA NECESSIDADE DE ESPELHAMENTO, AS MIDIAS DE ARMAZENA-
MENTO PODEM SER CLASSIFICADAS EM TRES CATEGORIAS:

com interface de acesso direto aos dados e sem protegao contra gravacao (ex.:
discos rigidos, pendrives, alguns tipos de cartdes de memaria, alguns tipos de
maquinas fotograficas): dispositivos nesta categoria somente devem ser aces-
sados para a realizagao do espelhamento. Para alguns desses dispositivos, €
possivel prover protecdo contra gravagao por meio de ferramentas como blo-
queadores de escrita, permitindo que sejam classificados na préxima categoria;

com interface de acesso direto aos dados e com protecdo contra gravagao (ex.:
CDs, DVDs, disquetes, alguns tipos de cartdes de memaria): para dispositivos
nessa categoria o espelhamento é opcional, ou seja, eles podem ser acessa-
dos diretamente, desde que sejam tomados os cuidados adequados para que
a protegao contra gravagao esteja sempre ativa. Apesar desse tipo de acesso
direto ser possivel, ainda assim é recomendavel a utilizacao do espelhamento,
com vistas a diminuicdo dos riscos a integridade dos dados;

C sem interface de acesso direto aos dados (ex.: telefones celulares de modelos

antigos): para tais dispositivas, o espelhamento € impossivel. Os trabalhos pe-
riciais devem ser conduzidos diretamente por meio do manuseio do dispositivo,
mas tomando-se precaucdes para minimizar as alteragdes de dados.



As midias de armazenamento computacional periciadas devem ser submetidas a
duas funcdes unidirecionais de resumo (hash) visando a futuras verificagtes de inte-
gridade dos dadaos:

primeiro deve-se produzir um unico valor calculado sobre o conteddo integral
da midia, utilizando preferencialmente o algoritmo SHA-256. Tal procedimento
tem por finalidade possibilitar a verificacdo de integridade preliminar da midia e
afastar a possibilidade de argumentagao de colisGes. Obs.: alguns equipamen-
tos duplicadores nao apresentam o recurso de calculo de hash Unico para a mi-
diainteira; nesse caso, devem ser calculados os hashes parciais dos fragmentos
do arquivo-imagem;

em seguida, deve-se produzir um valor calculado sobre cada um dos arquivos
identificados na midia pela ferramenta pericial empregada. Deve ser utilizado o
algoritmo SHA-1 ou MD5, por serem 0s mais suportados pelas ferramentas peri-
ciais e por serem os mais utilizados nos conjuntos de hashes de arquivos conhe-
cidos. Tal procedimento tem por finalidade possibilitar a verificacdo detalhada
do conteudo da midia e garantir a integridade parcial em caso de falha no célcu-
lo do hash integral da midia.

Para midias ¢ticas (como CDs e DVDs) nédo deve ser feito o primeiro calculo de hash
descrito anteriormente. Devido a certas particularidades desse tipo de midia, o hash
calculado pode variar mesmo que o contetdo da midia néo tenha sido alterado.

Midias que, por conta de suas caracteristicas, tenham sido preliminarmente identifi-
cadas pelo perito coma irrelevantes para os exames —como CDs ou DVDs comerciais
de musica ou video — n&o precisam ser submetidas aos procedimentos de calculo de
hash acima descritos.

Caso a midia original apresente erros de leitura, o arquivo de log listando os setores
defeituosos também devera ser incluido na midia anexa ao documento cientifico.

Nos casos em gue, apos a conclusao dos exames, ndo houver geragao de midia ane-
xa, deve ser incluido no corpo do documento cientifico o hash Unico de toda a midia
examinada, quando houver.




Existem trés formas para a realizagéo do procedimento de espelhamento, utilizando:
equipamento de duplicagéao;
computador;
interface externa (USB, Firewire, Ethernet).

O espelhamento com equipamento de duplicacdo é o método preferencial para a re-
alizacdo de exames em discos rigidos, pois nao depende da confiabilidade de dispo-
sitivos blogueadores de escrita e reduz o risco de falhas no disco. Excepcionalmente,
qguando houver alguma restricdo de natureza operacional ou técnica, € possivel utili-
zarum meio para bloguear a escrita, viabilizando inclusive o exame direto.

Alguns discos rigidos possuem areas protegidas chamadas HPA — Host Protected
Area e DCO — Device Configuration Overlay, que requerem comandos ATA especiais
para serem acessadas. Quando habilitadas, essas areas podem ser usadas para ar-
mazenamento de dados. Em um espelhamento normal, sem a desativagdo do HPA e/
ou DCO, os dados residentes nessas areas nao sdo copiados. Assim, deve-se realizar
os procedimentos para que tais areas também sejam copiadas durante o processo
de duplicacéo.

Deve-se tomar muito cuidado na definigao dos discos de origem e destino durante os
procedimentos de espelhamento, pois uma troca dos discos sobrescrevera os dados
da midia original. Esse procedimento deve ser bem controlado, principalmente se for
designado para auxiliares.

Outra recomendacao é a verificacao da ordem de inicializacao (ordem de boot) do
computador. E imprescindivel que essa ordem seja verificada antes do processo de
espelhamento, para se garantir que o disco rigido questionado néo esteja configura-
do para inicializar o equipamento. A inicializagéo inadvertida do computador a partir
da midia questionada poderia trazer grandes prejuizos para a integridade dos dados
a serem examinados. Existem varias alternativas para a realizacao de espelhamento
de discos rigidos, conforme descrito a seguir.



ESPELHAMENTO UTILIZANDO EQUIPAMENTO DE DUPLICACAQ

Além da facilidade de uso e bom desempenho, uma grande vantagem de utilizar um
equipamento de duplicacao € a garantia, quando corretamente utilizado, de que a mi-
dia questionada néo sera alterada.

Como a utilizagdo desse tipo de equipamento pressupde 0 acesso direto a midia ori-
ginal, pode ser utilizado nos casos em que seja possivel retirar o disco rigido do equi-
pamento original e conecta-lo ao equipamento de duplicagéao.

O equipamento ImageMaster Solo lI, disponivel na Sppea/PGR, realiza os dois tipos
de espelhamento ("midia para midia” ou "midia para arquivo-imagem”), possui Supor-
te a desativagdo de DCO e HPA, mas néo suporta o algoritmo de hash SHA-256. Esse
equipamento, juntamente com o kit Tableau Hardware Blocker, possui interface para
praticamente todos os tipos de discos rigidos.

ESPELHAMENTO UTILIZANDO COMPUTADOR

O espelhamento utilizando um computador apresenta maior flexibilidade na escolha
de interfaces e software. E especialmente Util para casos de discos rigidos que nao
foram reconhecidos pelos equipamentos de duplicacdo ou quando € necessario um
procedimento especial, como tolerancia a erros ou recuperagao de setores defeituo-
SOS.

De forma andloga ao espelhamento com equipamento de duplicacao, esse tipo de
procedimento pode ser utilizado nos casos em que seja possivel retirar o disco rigido
do equipamento original e conecté-lo ao computador que fard a copia.

O grande problema de utilizar um computador comum para espelhamento € o risco
de alterar acidentalmente os dados da midia questionada. Por isso, a recomendacao
¢ a utilizacdo de hardwares blogueadores de escrita ou, na inexisténcia deste e em
situacOes bastante limitadas, a utilizagédo de blogueio de escrita por software. Reco-
menda-se a utilizacdo do sistema operacional Linux, preferencialmente uma distri-
buicao para uso forense que ja traga instaladas as principais ferramentas.

Para todos 0s casos, deve ser verificado se a solugao de espelhamento adotada pos-
sui suporte a desativagao de DCO e HPA, de modo a serem utilizados procedimentos
gue permitam a copia dos dados presentes nessas areas, se existentes.

Os itens a seguir descrevem as ferramentas de software que podem ser utilizadas
para o espelhamento utilizando computador.



LINUX

A distribuicéo escolhida ndo deve montar particbes automaticamente, para evitar
possiveis alteragdes no disco a ser examinado.

A recomendacéo de distribuigao Linux recomendada € o Caine, que € a distribuicdo
homologada pela Anptic/Sppea.

Uma outra sugestao de distribuigao Linux € o Helix, que ¢ um CD de boot Linux criado
especificamente para o trabalho pericial. Além de ferramentas Linux para espelha-
mento e analise, ele possui também programas de resposta a incidentes para Win-
dows.

Qutras opgBes a serem consideradas sao a distribuicdo Raptor (utilizada para o es-
pelhamento de alguns modelos de computadores da empresa Apple) e a DEFT Linux.

Em casos de midias que apresentem erros de leitura, recomenda-se o uso da ferra-
menta GNU ddrescue com as opgdes “-d —r Y /dev/sdX image.dd image.log” (em que

“Y" é o nimero de tentativas de leitura dos blocos defeituosos).

Para verificar se as areas de DCO ou HPA do disco estao ativadas, podem ser utiliza-
dos os seguintes comandos:

HPA: hdparm —N /dev/sdX; e

DCO: hdparm —dco-identify /dev/sdX.

FTKIMAGER

Software de espelhamento gratuito da empresa AccessData. Roda sobre Windows,
porisso so deve ser usado para espelhamento de midias que estejam protegidas con-
tra gravagéo. O FTK Imager também é util para visualizagao de arquivos.

ENCASE ACQUISITION

O Encase, quando executado em uma maquina sem o dongle, entra em modo de
aquisigao. Como roda em Windows, sO deve ser usado para espelhamento de dispo-
sitivos protegidos contra gravagao. O espelhamento também pode ser realizado com
o dongle plugado.



4 ENCASE LINEN

Software de espelhamento do Encase para Linux. Gera imagens no formato do Enca-
se. Recomenda-se o uso do LinEn em versdo maior ou igual a 6.0, pois essa versao €
capaz de armazenar o nimero de série do disco rigido espelhado no arquivo-imagem.
O Helix contém o LinEn, sendo que a verséo 1.9 do Helix contém o LinEn 6.0.

5 ESPELHAMENTO POR INTERFACE EXTERNA

Nos casos em que n&o é possivel ou conveniente retirar a midia original do equipa-
mento onde esta instalada, pode-se realizar o espelhamento por meio de interfaces
externas, como USB, Firewire, PCMCIA ou Ethernet. Esse tipo de procedimento tam-
bém é util quando a configuracdo de hardware da maquina original impede o espe-
lhamento por outros meios, como em servidores com discos conectados a controla-
doras RAID.

No caso de se deparar com uma estrutura em RAID (exceto RAID 1), pode ser neces-
saria a copia dos arquivos no local, e deverédo ser observadas as técnicas expostas
neste documento, aproveitando-se assim a mesma estrutura fisica/logica em que o
RAID foi montado e esta ativo. Isso € importante, pois pode haver algum fator que de-
pois impossibilite replicar o ambiente de onde a evidéncia foi retirada.

Como nesses casos o hardware original sera utilizado para fazer a copia, € de extre-
ma importancia verificar a ordem de boot dos dispositivos no BIOS, de modo a garan-
tir gue o sistema operacional original ndo seja inicializado.

ETHERNET

Nesta modalidade séo utilizadas as interfaces Ethernet do equipamento original e do
computador que receberd a imagem, conectadas por meio de uma rede ou de um
cabo crossover.

A maneira mais simples de realizar esse espelhamento é utilizando o aplicativo net-
cat, uma ferramenta de linha de comando disponivel tanto no Linux guanto no Win-
dows, voltada para a transferéncia de dados sobre uma rede IP. Recomenda-se utilizar
0 CD de boot do Helix na maquina de origem.

Caso a rede utilizada para a copia nao seja segura, deve-se utilizar um servigo SSH.



USB/FIREWIRE

Caso se disponha de um disco rigido externo com interface USB ou Firewire, pode-se
realizar o espelhamento inicializando-se a maquina de origem com o CD do Helix em-
pregando 0s mesmos comandos mencionados na segao “Espelhamento utilizando
computador”, em que o disco rigido externo recebera a imagem gerada a partir do
disco original.

Alguns exemplos de memdria flash sdo os USB flash drives (pendrives), cartées de
memoria (Secure Digital, Memory Stick etc.) e a memdria interna de alguns dispositi-
vos, como das maquinas fotograficas e de alguns modelos de notebooks.

Assim como os discos rigidos, tais dispositivos também sofrem alteragées em seu
contetdo ao serem conectados a um computador com sistema operacional Win-
dows. Embora alguns dispositivos possuam uma espécie de “chave” para ligar ou des-
ligar 0 acesso para escrita, ndo é recomendavel confiar nesse tipo de recurso. Pelas
mesmas razdes que os discos rigidos, recomenda-se realizar o exame sobre a copia
ou arquivo-imagem gerado a partir do original.

Os métodos para espelhamento desse tipo de dispositivo sao 0s mesmos descritos
na segao “Espelhamento utilizando computador”. Alternativamente, se for utilizado
um bloqueador de escrita, recomenda-se a desativacdo da funcdo autorun para o
exame de dispositivos de memoria flash, com a finalidade de proteger a estacéo peri-
cial da execugéo de software estranho ou malicioso.

Embora seja relativamente seguro o exame direto desse tipo de midia, € necessario
considerar o risco de dano ao material causado pela manipulagdo. Sendo assim, €
recomendavel que sejam gerados arquivos-imagem dos discos 6ticos por meio de
software adequado, como o FTK Imager.



Além disso, discos com multiplas sess6es podem conter dados de sessdes anteriores
gue ndo sejam diretamente acessiveis, devendo ser feita a verificacdo da existéncia
de multiplas sesstes por meio de software como o FTK Imager ou o ISOBuster.

Como medida de seguranca, recomenda-se a desativagdo da fungao autorun para
0 exame de CDs, DVDs e Blu-ray. Cuidados adicionais devem ser tomados ao lidar
com midias oOticas rachadas ou de algum modo desbalanceadas (por exemplo, com
etiquetas ndo uniformes), pois esses discos podem estilhagar-se dentro do drive.

Recomenda-se que a midia otica seja visualizada antes da sua utilizagdo, em busca
de sujeiras ou arranhdes. Caso existam, a leitura dos dados podera ser prejudicada.

Caso esteja apenas suja, geralmente com manchas de gordura ou poeira, basta uma
simples lavagem em dagua corrente e sabao neutro. Apés uma breve lavagem, secar a
midia de forma lenta e minuciosa, utilizando para isso um pano seco e macio. A midia
deve estar completamente seca antes de ser inserida no drive para leitura.

Caso a midia ¢tica esteja arranhada de forma ndo muito profunda, € possivel realizar
um procedimento de recuperagao. Esse procedimento retira uma fina camada da su-
perficie com a utilizagdo de uma pasta abrasiva prépria e um equipamento especial
para rotacionar o disco.

Fitas magnéticas geralmente possuem trava de protecdo contra gravagao. Dessa for-
ma, ao contrario dos discos rigidos, € possivel acessar o contetdo de uma fita DAT
sem alterd-lo, mesmo no sistema operacional Windows.

Como existem muitos formatos e programas diferentes de backup para fitas, é reco-
mendavel utilizar no processo de recuperagdo 0 mesmo programa gue gravou os da-
dos. Também vale lembrar que em uma busca e apreensao deve-se tentar arrecadar
tanto o leitor de fitas quanto o servidor que possui o programa de backup instalado. E
aconselhdvel fazer alguns testes com o programa antes de utilizar a fita a ser exami-
nada.

Nos casos em que ndo for possivel a arrecadagao tanto do leitor das fitas quanto do
servidor que possui 0 programa de backup, deve-se tentar a extragdo dos dados no lo-
caldabusca e apreenséo. Em geral, para isso faz-se necessaria a colaboragéo de um
funcionario do local. Os dados devem ser copiados para uma midia eletronica (disco
rigido externo, por exemplo) e essa midia entdo deve ser formalmente apreendida.




O espelhamento pode ser dispensado se a trava de protecao for utilizada e se os pro-
cedimentos forem testados antes de serem aplicados. Caso a restauracdo do backup
nao seja viavel, deve-se tentar realizar o espelhamento da fita.

BLOQUEADOR DE ESCRITA VIA SOFTWARE

O acesso aos dados de uma midia utilizando bloqueio de escrita via software ¢ um pro-
cedimento ndo recomendado e que deve ser utilizado apenas se ndo houver outras
opcdes que permitam maior garantia de integridade dos dados a serem examinadaos.
Ao utilizar blogueio de escrita via software, deve-se ter o cuidado de ndo se reiniciar o
computador com o dispositivo examinado conectado, pois, durante a inicializagao, o
blogueio n&o fica ativo.

O acesso aos dados por bloqueador de escrita via software pode ser feito de duas
formas:

com o uso do FastBlock SE do Encase: essa € a maneira mais segura e recomen-
davel;

com a modificagdo de uma chave de registro do Windows: essa opgdo nao € re-
comendavel, considerando-se os grandes riscos para a integridade dos dados.
Deve ser utilizada apenas em ultimo caso. Para bloguear a escrita em todos 0s
dispositivas USB, no caso do Windows XP Service Pack 2 ou posterior, modificar
aseguinte chave de registro: [HKEY_LOCAL_MACHINE\SYSTEM\CurrentCon-
trolSet\Control\StorageDevicePolicies]"WriteProtect” = dword:00000001

TABLEAU COMO BLOQUEADOR DE ESCRITA

O equipamento Tableau pode ser utilizado como blogueador de escrita para discos
rigidos. Quando utilizado dessa forma, o disco examinado deve ser colocado conec-
tado ao Tableau. A ligagao com o computador pericial € feita usualmente por meio da
interface USB.



Para cada etapa da andlise forense — preservacao, extracdo dos dados, andlise e
apresentacdo—existe determinado software apropriado, que devera ser utilizado con-
forme o caso e exclusivamente por pessoal qualificado, tais como: Guidance EnCase,
AccessData Forensic Toolkit (FTK), X-Ways Forensics, The Sleuth Kit (TSK), UFED 4PC,
entre diversos outros. A Policia Federal brasileira também dispde de alguns aplicati-
vos como: Indexador e Processador de Evidéncias Digitais (Iped) e NuDetective (para
investigacdes de pornografia infantojuvenil).

BIOS — Sistema gravado em memoria nao volatil na placa-mae de computadores, res-
ponsavel por inicializar e testar seus componentes de hardware e por carregar o programa
(bootloader) que ird inicializar o sistema operacional.

DCO — Area escondida em alguns discos rigidos geralmente ndo acessivel pela BIOS, sis-
tema operacional ou pelo usuario.

Firewire — Padrdo de interface serial de entrada e saida de dados de alta velocidade.

Hash—Na drea de Computagéo Forense, refere-se ao resultado de funcdes unidirecionais
de resumo criptograficas, ou seja, funcdes gue mapeiam conjuntos de dados de tamanho
arbitrario em um conjunto de dados de tamanho fixo, sendo probabilisticamente improva-
vel que mensagens de entrada diferentes resultem em um mesmo valor de hash. E utilizado
para garantir a integridade e/ou autenticidade de conteudos digitais.

HPA —Assim como o DCO, ¢ uma area escondida em alguns discos rigidos, acessivel ape-
nas via software ou firmware que seja “HPA aware”. Normalmente, sistemas operacionais e

usuarios, usando comandos padrao da controladora do disco, ndo tém acesso a essa area.

RAID — Tecnologia de armazenamento de dados que combina dois ou mais discos para
oferecer maior tolerancia a falhas e/ou desempenho.

SSH — Protocolo criptogréafico para implementar comunicagéo segura de dados via rede.

Wipe — Procedimento pericial para apagar dados presentes em midias de armazena-
mento computacionais.
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