MINISTERIO PUBLICO FEDERAL
PROCURADORIA REGIONAL DA REPUBLICA DA 3* REGIAO

INSTRUCAO DE SERVICO N°2, DE 18 DE FEVEREIRO DE 2016

Altera a redacdo da Instrugdo de Servigo PRR/3* Regido n° 04/2007, que
trata das competéncias de controle de acesso nas dependéncias da
Procuradoria Regional da Republica da 3* Regido e da outras providéncias.

A PROCURADORA CHEFE DA PROCURADORIA REGIONAL DA
REPUBLICA DA 3* REGIAO — SAO PAULO, no uso da competéncia que lhe foi delegada pelo
artigo 152 da Portaria PGR n° 358, de 02 de maio de 1998, e CONSIDERANDO a necessidade de

estabelecer procedimentos e rotinas que permitam o controle do acesso as instalagdes, circulagao de
pessoas ¢ da guarda de bens, documentos e informagdes existentes nas dependéncias da
Procuradoria Regional da Republica da 3* Regido — PRR3 — com base na nova regulamentagao

dada ao tema pelas Portarias PGR n°® 12/2013 e 417/2013;

RESOLVE:

Regulamentar as condigdes de trancamento dos ambientes e acesso as dependéncias

da PRR3 conforme segue:
I - DAS CONDICOES GERAIS DE SEGURANCA

Art. 1° — Todas as dependéncias da Procuradoria Regional da Republica da 3?*
Regido— gabinetes, salas, arquivos, depdsitos, quadros técnicos: telefonia, elétrica, informatica, etc —
deverdo ter portas providas de fechadura e chave em perfeito estado de funcionamento, visando a

seguranc¢a dos ambientes e instalagdes.

Art. 2° — Cabe a Divisdao de Seguranca Organica e Transporte (DISEGOT) — o
controle da instalacdo, funcionamento e manuten¢dao das fechaduras, incluindo a confecgao,

distribuigdo e registro das respectivas chaves.

§ 1° — As atribuicdes definidas no caput e demais incisos poderdo ser
delegadas, a critério da Divisdo de Seguranga Organica e Transporte, ao Nucleo de Transporte

— NUTRAN.
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§ 2° — A DISEGOT desempenhara suas atribui¢des com apoio da Divisdo de

Logistica e Servigos Gerais — para:
I — instalacdo e conserto de fechaduras;
IT — solicitagao de confecgdo de chaves.

§ 3°— A DISEGOT, devera, no prazo de 180 (cento e oitenta) dias, contado da data da

publicagdo desta Instrugdo:

I —revisar as fechaduras e portas das diversas dependéncias da Procuradoria Regional

da Republica da 3% Regido;

IT — revisar as fechaduras e portas dos “shafts” técnicos, quadros de luz, forga,

telefonia, gas, agua, etc da edificagao;

IIT — promover revisdes conforme incisos I e II deste paragrafo em janeiro e julho,

quando sera feita também a contabilizagdo das chaves no claviculario;
IV — manter os registros atualizados e o claviculério organizado.

§ 4° — A revisdo procedida nos termos do pardgrafo anterior deve verificar o estado de
conservagao e funcionamento das fechaduras, assim como conferir os “Termos de Entrega” com os

respectivos responsaveis.

§ 5° — A DISEGOT devera providenciar a instalagdo, manutencdo ou substituicao de

fechaduras e respectivas chaves.

§ 6° — A Divisdo de Seguranga Organica e Transporte devera manter arquivo
atualizado para acompanhamento dos servigos de revisao, instalagdo, manutencao e substituicao de

fechaduras e confec¢ao de chaves.
II - DA GUARDA E CONTROLE DAS CHAVES

Art. 3° — Todas as chaves das portas dos gabinetes, salas, arquivos, depositos, quadros
técnicos: telefonia, elétrica, informatica, etc, deverdo ser acauteladas no claviculario lacrado

existente na sala de monitoramento eletronico.

§ 1° — O referido claviculario deverd permanecer lacrado, com acesso restrito e

exclusivo de pessoas designadas pela Divisao de Seguranca Organica e Transporte.

I — Devera ser anotado no livro de ocorréncias do servico de vigilancia terceirizado

o numero do lacre do claviculario, da chave eventualmente deslacrada.

§ 2° — Em situagdes excepcionais, para abertura do claviculario, e devidamente
registrado em livro de ocorréncia, os vigilantes terceirizados poderao romper o lacre para ter acesso
as chaves, registrando a ocorréncia em livro apropriado e informando a DISEGOT, que adotaré a

providéncias cabiveis descritas no Manual Controle de Acesso — Chaves.



III — DAS COPIAS DAS CHAVES

Art. 4° — Serdo confeccionadas copias das chaves das fechaduras observando -se os

seguintes critérios:

§ 1° — Gabinetes de Procuradores Regionais da Republica:

I — 1 (uma) copia da chave da porta da sala interna do gabinete para o Procurador
Regional da Republica;

I — 4 (quatro) copias da chave da porta de entrada do gabinete: para o Procurador
Regional da Republica e o respectivo staff — Secretario, Analista Processual, e Assessor.

§ 2° — Setores administrativos:

I — 2 (duas) copias da chave da porta de entrada do setor.

IT — cabera a Chefia Imediata do setor definir a necessidade de confecgdo de copias

adicionais da chave e solicité-las a DISEGOT.
§ 3° — Para salas e quadros técnicos confeccionar-se-a:
I— 2 (duas) copias da chave da porta de entrada das salas e quadros técnicos.

IT — cabera a DISEGOT entregar as chaves e termo de responsabilidade de chaves

aos gestores dos contratos com prestadores de servigo.

§ 4° — A entrega das copias das chaves serd feita mediante assinatura do “Termo de
Entrega de Chaves” — ANEXO I (membros e servidores) e ANEXO I — A (supervisores/prepostos de

prestadoras de servigo).

Art. 5° — E de responsabilidade do gabinete ou setor administrativo a guarda das
chaves dos armarios, gaveteiros, mesas, arquivos de ago entre outros moveis utilizados para guarda
de documentos e materiais, assim como a comunica¢do a Divisdo de Logistica e Servigos Gerais

(DLSG) da necessidade de eventual conserto de fechaduras ou copia de chaves.

Art. 6° — No caso de dano a fechadura, perda, furto, extravio de chave, o Procurador
Regional da Republica, Servidor ou Responsavel deverd comunicar imediatamente a DISEGOT, por

mensagem eletronica.

§ 1° — Cabera a DISEGOT providenciar o conserto da fechadura ou chave com o

apoio da DLSG em virtude do ocorrido.

§ 2° — Na hipotese em que se verifique que o usudrio tenha dado causa a perda, dano
ou extravio de chave, ou ao dano de fechadura, esse deverd ressarcir os gastos de reparo ou
reposicao de fechadura, e/ou copia de chave, apos apuracdo, caso necessaria, as segurada a ampla

defesa.



Art. 7° — No caso vacancia, remog¢ao, exonera¢dao, demissao, rescisdo contratual, ou
qualquer outro fato que implique afastamento do usuéario, o Procurador Regional da Republica,
Servidor, Preposto ou Prestador de Servigo, devera providenciar a devolu¢ao da chave sob

sua responsabilidade a DISEGOT, que anotara isto no “Termo de Entrega de Chaves”.

Pardgrafo Unico — Devera a Coordenadoria de Gestdo de Pessoas ou a Divisdo de
Contratagdes e Gestdo Contratual, conforme o caso, antes de efetivar o desligamento do usuario

detentor de chave, solicitar 8 DISEGOT a “Declara¢ao de Nada Consta — Chaves” (ANEXO II).
IV —-DOS AMBIENTES

Art. 8° — Em razdo do tipo e volume de documentacdo, informagdo e material que
seja arquivado, o ambiente podera ser classificado como: de acesso restrito; ou de acesso

controlado, visando a prote¢ao do local.
§ 1°— Nestes ambientes, somente terdo acesso pessoas autorizadas;

§ 2° — O controle de acesso nos ambientes de acesso restrito sera feito por meio de

fechadura eletronica, acionada por senha pessoal e intransferivel;

§ 3° — Nos ambientes de acesso controlado a entrada e saida serd permanentemente

monitorada por meio de camera do Circuito Fechado de TV — CFTV.

Art. 9° — A classificagdo em ambiente de acesso restrito cabera ao Gabinete do

Procurador-Chefe, apds manifestagdo da DISEGOT e da Secretaria Regional.

§ 1° — Consoante os estudos realizados pelo Grupo de Trabalho instituido pela
Portaria PRR/3? Regido n° 32/2006 e orientagdes da Chefia da DISEGOT sdo ambientes de acesso

restrito:
I — Coordenadoria Juridica;
IT — Divisdo de Registro, Distribuicdo e Informagdes Processuais;
III — Divisao de Exame e Classificacao;
IV — Divisdo de Apoio as Areas Civel e Criminal;
V — Divisdo de Execugdo Orcamentaria e Financeira — ambiente destinado a arquivo;
VI — Coordenadoria de Gestdo de Pessoas — ambiente destinado a arquivo;

VII — Coordenadoria de Informatica — ambiente destinado aos equipamentos da rede

interna de microcomputadores e central telefonica;
VIII — Arquivo Geral;
IX — Sala de Monitoramento Eletronico;

X — Assessoria de Pesquisa e Analise Descentralizada.



§ 2° — A DISEGOT devera identificar e solicitar fechaduras eletronicas em locais

considerados de acesso restrito.

§ 3° — Caberd a DISEGOT a operacionalizacdo do sistema, mantendo o registro
atualizado dos usudrios que possuam senha de acesso de fechadura eletronica; e fornecer senha a
novos usuarios autorizados pela chefia imediata. Cabera a Coordenadoria de Informaética dar suporte

técnico a DISEGOT, sempre que necessario.

I — a senha devera ser alterada sempre que o usuario deixar de prestar servigos no

local.

Art. 10 — As demais dependéncias desta Procuradoria Regional da Republica da 3*

Regido serdo classificadas como de acesso controlado.

Paragrafo Unico — A DISEGOT devera propor ajustes e manter o sistema de cameras

do CFTYV atualizado de acordo com as necessidades da Unidade.
V — DA ABERTURA E FECHAMENTO DAS DEPENDENCIAS

Art. 11 — A realizagao dos servigos de limpeza e manutencao predial, preventiva ou
corretiva, dos gabinetes e demais ambientes administrativos, fora do expediente da Unidade,
seguirdo as orientagdoes contidas no Manual Controle de Acesso — Chaves , que ¢ parte integrante
desta IS, especialmente, quanto aos horarios de abertura e fechamento das portas por vigilante

terceirizado especialmente designado.

§ 1° — A supervisdo do servigo de limpeza devera apresentar o cadastro dos
funcionarios terceirizados de limpeza, responsaveis por andar do prédio, a DISEGOT, nao podendo

ser alterado o responsavel cadastrado, sem ser dada ciéncia a DISEGOT.

§ 2° — Nos ambientes restritos o acesso para manutencao ou limpeza devera ser

acompanhado pelo responsavel do setor ou pessoa por ele designada.
VI - DO ACESSO AOS GABINETES E SETORES ADMINISTRATIVOS

Art. 12 — Somente poderdo solicitar acesso aos gabinetes e setores administrativos,
em casos excepcionais, na auséncia do servidor detentor da chave, pessoas previamente autorizadas

pela chefia imediata.

§ 1° — A solicitacdo de acesso devera ser feita no horario de funcionamento da

Procuradoria Regional da Republica da 3* Regiao,
pessoalmente, na DISEGOT.

§ 2° — O solicitante devera encaminhar a autorizacao da Chefia Imediata referente ao

pedido para abertura do ambiente.



I — Referida autoriza¢do da chefia imediata devera ser previamente encaminhada a
DISEGOT, por mensagem eletronica, indicando o nome completo, cargo, matricula e periodo de

validade da autorizacao.

§ 3° — §3° - Durante o servico de rondas - diurna ou noturna, os vigilantes
terceirizados, apds certificacdo de que o ambiente encontra-se vazio, deverdo realizar o
desligamento das luzes, o trancamento das portas e anotacdo de eventuais ocorréncias em livro

proprio para posterior comunicagdo a Administragao.

§ 4°— Em dias em que ndo houver expediente na Procuradoria Regional da Republica
da 3* Regido, somente poderao ter acesso as instalagdes do prédio servidores autorizados pela chefia

imediata, mediante comunicacao prévia a DISEGOT.

§ 5° — No periodo noturno, visando a seguranca das instalacdes e sanar ocorréncias
que possam acontecer no periodo, devera haver uma rotina de rondas constantes das instalacdes
pelos Vigilantes Terceirizados em todas as dependéncias da Procuradoria Regional da Republica da
3* Regido.

VII - DA CIRCULACAO PELOS SUBSOLOS (ESTACIONAMENTO)

Art. 13 — O uso das vagas de estacionamento destinadas a administragcdo e sorteio
(servidores) estarao disponiveis nos dias tteis durante o horario de funcionamento da Procuradoria

Regional da Republica da 3* Regiao.

Art. 14 — E proibido o pernoite de veiculos nas vagas de estacionamento da

Procuradoria Regional da Republica da 3% Regido.

Paragrafo Unico — As ocorréncias serdo anotadas e o proprietario do veiculo sera

notificado formalmente.
VIII — DAS DISPOSICOES FINAIS

Art. 15 — As dependéncias dos gabinetes e setores administrativos, fora do
expediente, devem permanecer fechadas ou sob supervisdo de responsavel, inclusive nos intervalos

destinados a descanso ¢ refeigao.

Art. 16 — Visando a seguranca das dependéncias, instalagcdes, documentos,
informacdes e materiais na Procuradoria Regional da Republica da 3* Regido, as chefias imediatas

deverdo orientar os servidores a:

I — implementar politica de mesas vazias, armdrios, arquivos e gavetas fechados e

chaves guardadas apds o final do expediente;

Il — adotar rotinas de verificacdes diarias de seguranca, no inicio e final do

expediente, bem como, conferir eventual avaria,



equipamentos ou lampadas ligados, janelas abertas, entre outras, medidas que visem

a preservacao do ambiente de trabalho e respectivos ativos;

III- comunicar imediatamente a DISEGOT, tdo logo tomem conhecimento de
qualquer irregularidade no ambiente de trabalho, preservando a integridade do local para eventual

necessidade de averiguagao;

IV - orientar os servidores para aperfeicoarem as rotinas de trabalho, deixando

documentos e bens expostos apenas durante o tempo suficiente para conclusao das tarefas afins;

V - orientar os servidores para conferirem periodicamente o ativo — bens

patrimoniais, arquivos, documentos etc., visando identificar possiveis irregularidades;

Paragrafo Unico — a responsabilidade pela conservagao de chave de mobiliario ¢ do

usudrio, devendo a solicitagdo de reparo ser feita por ele diretamente & DLSG.

Art. 17 — E proibido realizar copia das chaves das dependéncias da Procuradoria

Regional da Republica, sem prévio conhecimento e autorizacao da DISEGOT.

Publique-se.

MARIA CRISTIANA SIMOES AMORIM ZIOUVA

Este texto nao substitui o publicado no DMPF-e, Brasilia, DF, 22 fev. 2016, Caderno
Administrativo. p. 47
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ANEXOTI
TERMO DE ENTREGA DE CHAVE(S)

Eu
() Procurador (a) Regional da Republica,
() Servidor (a) do Ministério Piiblico da Unido,
lotado (a) na Procuradoria Regional da Reptiblica da 3* Regido. matricula . recebi nesta data. copia(s) da(s) chave(s) da(s)

fechadura(s) da(s) porta(s) do
() Gabinete n°

() Setor Administrativo sala

() chave da porta externa
() chave da porta interna

() outros:

Em caso de extravio. roubo. perda. desocupagdo do Gabinete/Sala ou qualquer motivo que venha a prejudicar a utilizagio da(s)
chave(s) sob minha responsabilidade. imediatamente serd comunicado a Divisdo de Seguranga Organica e Trasnporte- DISEGOT — ou providenciada a
devolugao da mesma.

Estou ciente de que € proibido confeccionar copia(s) de chave(s) sob minha responsabilidade sem autorizacdo da DISEGOT. de
acordo com Art. 17 da IS N° 02, de 18 de fevereiro de 2016.

Outrossim. declaro que estou ciente da impossibilidade de executar furagdes ou alteragdes nas paredes divisorias do Gabinete/Sala,

em razdo do comprometimento da estrutura, qualidade actistica

Sdo Paulo, de de 20

Procurador Regional da Republica/Servidor

Observacdes/Anotacdes

Reservado a USEG (preencher em caso de devolugdo da(s) chave(s)

Declaramos que NADA CONSTA sobre a existéncia de chave(s) sob responsabilidade do usuério.

Séo Paulo, de de 20

Divisdo de Seguranca Organica e Transporte - DISEGOT
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ANEXOI-A
TERMO DE ENTREGA DE CHAVE(S)

Eu . funciondrio terceirizado. confratado da empresa

. Contrato PRR/3* Regido n° . prazo de vigéncia de a

recebl, nesta data, copia(s) da(s) chave(s) da(s) fechadura(s) da(s)

() sala(s) técnica(s)

() quadros técnicos:

para fins de abertura e fechamento para realizacio dos servicos sob responsabilidade da empresa.
Em caso de extravio. roubo, perda, encerramento do contrato de trabalho. fim de vigéncia contratual, substituicdo de pessoal. ou
qualquer motivo que venha a prejudicar a utilizacdo das chaves sob minha responsabilidade, imediatamente sera comunicado & Unidade de Seguranca —

USEG - ou providenciada a devolugdo da(s) chave(s).
Estou ciente de que € proibido confeccionar copia(s) de chave(s) sob minha responsabilidade sem autorizagdo da DISEGOT. de
acordo com Art. 17 da IS N° 02. de 18 de fevereiro de 2016.

Qutrossim, declaro que estou ciente da responsabilidade de abrir e fechar os ambientes durante o tempo suficiente para realizacdo dos servigos, nio

devendo utilizar as chaves para quaisquer outros fins.

Séo Paulo, de de 20

Responsavel/Supervisor

Preposto da Empresa

Observagdes/ Anotagdes
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ANEXOII

DECLARAGAO DE NADA CONSTA — CHAVES

Declaro. para fins de efetivar o desligamento devido a:

() rescisdo contratual da empresa

() substitui¢do de pessoal que. a(s) chave(s) de:

() Gabinete(s)

() Sala(s)

() Sala(s) Técnica(s)

() Quadro(s) Técnico(s)

em meu poder foi (foram) devolvida(s) para a Unidade de Seguranca — USEG.

Séo Paulo, de de 20

Nome Legivel e Assinatura

Reservado a DISEGOT (preencher em caso de devolucdo da(s) chave(s) — imprimir no verso do ANEXOI- A

Declaramos que NADA CONSTA sobre a existéncia de chave(s) sob responsabilidade do usuario.

Sédo Paulo, de de 20

Divisdo de Seguranca Organica e Transporte - DISEGOT

Observacdes/Anotacdes
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Apresentacgdo

Este Manual de Normas e Procedimentos é o resultadoe do empenho do Escritdrio de Processos
Organizacionais da PRR/32 Regido e da Divisdo de Seguran¢a Orgdnica e Transporte com o
propdsito de mapear as atividades relacionadas ao controle de chaves, controle das reas restritas
g controle dos armbientes qualificados como restrito e controlado. Alinhando-as as atribuigbes
constantes do Regimento Interno do MPF {PORTARIA SG/WMPF N2 382, DE 5 DE MAIO DE 2015) e ao
Planejamento Estratégico Institucional, objetivo estratégico fortalecimento da seguranca

institucional.

Objetivo — pretende-se, cormm a implementacdo deste Manual de procedimentos, definir
competéncias das dreas de trabalho que atuarn no controle do acesso, centralizando-as na Divisao
de Seguranca Organica e Transporte.

Atualmente o processo de chaves esta distribuido entre:

Secdo de Gestdo Docurnental: pasta dos termos de chaves definitivos
Nucleo de Transporte : pasta dos termos de chaves de uso provisorio

Secdo de Manutencdo : Confeccdo de Chaves/ controle das dreas restritas

e Bk

Central de Monitorarmento: onde se localiza o claviculario

0O EPO ndo tern a pretensdo, corn este manual de procedimentos, promover reducdo de
irregularidades como: detentores e termos de chaves ndo coincidentes, chaves provisdrias ndo
entregues ao final do expediente e auditamento de chaves corn relatdrio periddicos. Nossa
proposta, entregue ern 07 de outubro de 2014, foi a inclusdo de fechaduras eletrdnicas onde
possibilitaria o credenciamento de usuarios seja por senha ou acesso biometrico, o que garantiria
urna granulagio por termpo de acesso a porta, registro de tentativas de acessos indevidos e

auditorias por rmeio de software.

Ambito de aplicagio - Este Norma de Procedimento devera ser executada pela Divisio de

Seguranga Orgdnica e Transporte,
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Informagdes do Processo

Conforme determina o art. 12 da IS PRR3 n? 18, de fevereiro de 2016, todos os
gahinetes, salas, arguivos, depdsitos, quadros técnicos: telefonia, elétrica, informdtica, etc deverdo
ter portas providas de fechadura e chave em perfeito estado de funcionamento, visando a
seguranga dos ambientes e instalagdes; assim, a observacio ce qualquer ocorréncia que esteja em
desconformidade com essa instrugdo deve ser relatada a Divisdo de Seguranga Orgdnica por
gualguer meio oficial de comunicagdo.

As dependBncias dos Gabinetes & Setores Administrativos, fora do periodo de
expediente, devem permanecer fechados ou sob supervisdo de um respansdvel, inclusive nos
intervalos destinados a descanso e refeicdo

As chaves das fechaduras dos gabinetes, salas, arquivos, depdsitos, guadras técnicos:
telefonia, elétrica, informatica, etc deverio ser guardadas no claviculdrio lacrado da sala de

maonitoramento eletrnico, localizado ro 12 Subsolo.

1. Agentes Bdsicos do Processo

Ng Fornecedores do Entradas Saldas Cliente

processo

01 |Divisio de SegurancaRecehimento: Assinatura do TermolMembros =

Organica e Transporte Rropuiecit b l(uma)de RespansabilidadeServidores
pelos detentores

ENTRADA chave interna e 1{uma)| Detentores de

externa Chaves
Assessor — 1 [uma)
chave externa
Analista — 1{uma) chave
extarna
Secretdrio(a) — 1{uma)|
chave extarna

02 |Membros e ServidoresEntrega: Entrega cias chaves e Divisdo dg

Detentores de Chaves Seguranga QOrgdnical

Procuradorfa) — 1{uma)Baixa na Termoa de = .
SAIDA chave interna e 1l{uma)Responsabilidade £ lransporte

externa

Assessor — 1 {uma)

chave externa
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Analista — 1{uma) chave|
externa

Secretdriofa) — 1{uma)
chave externa

03

IChaves Provisdrias

Central
monitoramento

Para os que ndo sdg

detentores:
de

Entrega da autorizacdo

Assinatura do TermoMembros/

Servidores

e Responsabilidade

Devolugdo ao Final da
Expediente

04 |Divisio de SegurancaAutorizacdo da Chefia [Senha para acesso asMembro/servidor/f
Organica e Transporte dreas restritas uncionario
terceirizado
autorizado
Tabelal Agentes Basicos do Processo
2. Requisitos dos Agentes Basicos
Ne Fornecedor Cliente
01 |(Ter conhecimento dos servidores autorizados Devolucdo das chaves para a

Divisdo de Seguranca Organica e
Transporte

02

restritas

Ter autorizacdo formal da chefia imediata para
fornecimente de senha de acesso as Aareas

Servidor desligado da drea
restrita solicitar haixa da senha na
Divisdo de Seguranca Organica e

Transporte

Tabela2. Requisitos dos Agentes Basicos
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3. Fatores Criticos de Sucesso

Ne Fator critico identificado Justificativa

01 |Cépias de chaves ndo informadas. E|O controle de chaves torna-se fragi a
necessario o envolvimento dos servidores.  [medida que possibilita que o usuario
extraia cépias da chave titular sem
conhecimento da administracdo. A
instalacdo de fechaduras eletrdnicas
eliminaria este prohlema.

02 |Processo de controle descentralizado. Trés|A centralizacdo do processo
areas realizam controle das chaves|possihilitaria o auditamento de uso de
definitivas, chaves provisdrias e senhas de|chaves de determinada sala em
acesso restrito. determinado periodo. Ou ainda, a
relacdo de usuarios que adentraram ao
ambiente. No momento, nao é possivel
realizar auditamento de forma pratica,
nois o controle ndo é sistematizado.

03 |Controle das chaves do mohilidrio O servidor responsavel pelo Termo de
Patritndnio, serd responsavel pela
entrega das chaves dos moveis que
possuirem chaves.

04 |Desligamento de servidor, estagiario ou|Fundamental a conscientizacdo para
prestador de servico que as chefias realizem o
acompanhamento e desligamento do
servidor, estagiario ou prestador de
servico. Verificando se ndo hd chaves
ou senhas registradas para devolucdo
ou ainda acesso a sisternas ou servicos
de carater sigiloso, promovendo sua
exclusdo no acesso.

Tabela3. Fatores Criticos de Sucesso
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4. Indicadores do Processo

Indicador Descriglio Periodicidade Fonte Forma
Percentual de Percentual de Semestral Colhida pelos MManual
Gabinetes com Gabinetes com proprios (quanto
detentores de detentores de servidores da s I
chaves regulares  |chaves regulares area de trabalno melhor)
Quantidade de Quantidade de Mensal Livro de registro Manual
servidores que servidores que ndo da Central de (quanto
ndo devolvem a devolvem a chave ao Monitoramentc e
chave lao finaldo |final do expediente erelbion}
expadiente

Tabele4. Indicadores do Processo
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« PRegimento Interno — PORTARIA SG/MPF N€ 382, DE 5 DE MAIO DE 2015
« Portaria PGR N2 580 de 17 de novermhro de 2010 — Politica de Seguranca
Institucional (PSI) do Ministério Publico Federal;
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1. PRESCRICOES DE ORDEM GERAL

Este manual visa auxiliar a execu¢do de procedimentos operacionais referentes a
guarda do ativo desta Unidade e ao acesso nas dependéncias do edificio-sede
conforme diretrizes estabelecidas na Instru¢do de Servigo — 1S PRR3 n2 02 de 18 de
fevareiro de 2016.

Conforme determina o art. 12 da IS PRR3 n2 02, de 18 de fevereiro de 2016, todos
os gabinetes, salas, arquivos, depdsitos, quadros técnicos: telefonia, elétrica,
informaética, etc deverdo ter portas providas de fechadura e chave em perfeito
estado de funcionamento, visando a seguranga dos ambientes e instalagdes; assim,
a observacio de qualquer ocorréncia que esteja em desconformidade com essa
instrugdo deve ser relatada a DISEGOT por mensagem eletrdnica.

As dependéncias dos Gabinetes e Setores Administrativos, fora do periodo de
expediente, devem permanecer fechados ou sob supervisdo de um responsavel,
inclusive nos intervalos destinados a descanso e refeicio.

Somente poderdo solicitar acesso aos gabinetes e setores administrativos, em casos
excepcionais, na auséncia do servidor detantor da chave, pessoas previamente
autorizadas pela chefia imediata.

As chaves das fechaduras dos gabinetes, salas, arquivos, depésitos, quadros
técnicos: telefonia, elétrica, informatica, etc deverdo ser guardadas no claviculario
lacrado da sala de monitoramento eletrdnico.

Quando da necessidade de rompimento do lacre do claviculario, os vigilantes
terceirizados designados poderdo fazé-lo, mediante:

| — registro no livro de ocarréncias do servi¢o de vigilancia terceirizado, com
indicacdo de: data, hora, motivo do rompimento, chave removida, nome do
usuario. O Solicitante devera assinar Termao de Entrega de Chaves provisdrio e
entrega-lo ao Servico de Vigildncia, que encaminhard o referido Termo para
arquivo no NUTRAN , ao final do expediente.

Il — entrega do lacre rompido, da chave removida e do relatério de ocorréncia,
pelo supervisor do servico de vigilancia as pessoas designadas para abertura do
claviculério; cabendo & DISEGOT adotar as providéncias cabiveis tais como:

a) tomar ciéncia da ocorréncias do rompimento do lacre;

b) recolocar a chave no claviculario apds devolugdo pelo usuario;
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¢) lacrar o claviculario novamente, anotando o nimero do lacre.

d) a DISEGOT podera delegar o controle das Chaves e do Claviculario ao NUTRAN.

Toda entrega de chaves devera ser feita mediante assinatura do “Termo de Entrega
de Chaves” conforme IS PRR3 n2 02 de 18 de fevereiro de 2016:

ANEXO | para membros e servidores; e

ANEXO |-A para supervisores ou prepostos de prestadoras de servigo. (NO CASO
DESTES VERIFICAR OUTRAS CONDICOES)

Quando da comunicac¢do de dano a fechadura, perda, furto, extravio, ou qualguer
outra ocorréncia que impeca o uso das chaves, cabera 3 DISEGOT providenciar o
conserto da fechadura ou chave, mediante apoio da DILOG.

Quando da devolugdo de chaves cabera 4 DISEGOT:

| — anotar no respectivo “Termo de Entrega de Chaves” e proceder ao controle
devido.

Il — assinar a “Declaracdo de Nada Consta — Chaves” (ANEXO Il da IS xoxxx),
quando cabivel, para a Coordenadoria de Gestio de Pessoas ou a Divisdo de
Caontratacdes e Gestdo Contratual quando do recebimento de chaves de usuarios
desligando-se do setor ou desta Unidade Ministerial.

1. AMBIENTES

0Os ambientes sdo classificados conforme o tipo de acesso: restrito ou controlado,
visando a sua protecdo; e nestes ambientes, somente pessoas autorizadas poderdo
ter acesso;

Os ambientes de acesso restritc podem ser identificados pela existéncia de
fachaduras eletrénicas, que sdo acionadas mediante senha pessoal e intransferivel
fornecida a cada um dos usuarios autorizados.

Em caso de necessidade de obten¢io de senha, solicitar a DISEGOT por mensagem
eletrénica ou pessoalmente. Cabera a Coordenadoria de Informatica dar suporte

técnico a USEG, sempre que necessario.

Os ambientes de acesso controlado serdo monitorados continuamente por meio de
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camera do Circuito Fechado de TV — CFTV.

Sdo ambientes de acesso restrito:

| = Coordenadoria Juridica;

Il - Divisdo de Registro, Distribuigdo e Informagées Processuais;
Il — Divisdo de Exame e Classificagdo;

IV — Divisio de Apoio s Areas Civel e Criminal;

V — Divisdo de Execugdo Orcamentdria e Financeira — ao arquivo;
VI — Coordenadoria de Gestdo de Pessoas— acesso ao arquivo;

VIl — Coordenadoria de Informatica — acesso aos equipamentos da rede interna e
central telefénica;

VI = Arquivo Geral;

IX —Sala de Monitoramento Eletrdnico;

X — Assessaria de Pesquisa e Analise Descentralizada.
A manutencgdo de registro atualizado dos usuarios que possuam senha de acesso
sera feita pela DISEGOT, bem coma a solicitacdo de atualizacdo quando necesséria,

por alteracgdo de lotacdo ou desligamento do usudrio. Cabera a Coardenadoria de
Informética dar suporte técnico a DISEGOT, sempre que necessario.

Nas ambientes restritos o acesso para manutengdo ou limpeza deverd ser
previamente agendado e acompanhado pelo responsavel especialmente
designado.

Sdo de acesso controlado as demais dependéncias da PRR3.

1.2 ABERTURA E FECHAMENTO DAS DEPENDENCIAS

E de responsabilidade da supervisio do Servico de Vigildncia observar a alocacio
de terceirizados conforme cadastro da Divisdo de Contrataches = Gestdo
Cantratual, assim como os hararios limites para realizacda dos servigcas de limpeza e
manuten¢io nas dependéncias do edificio conforme segue:

| —Servicos de Limpeza:

Dizs Uteis:
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a) Periodo da manha — abertura ds 5h00 & fechamento as 10h0D0 h ou logo apds a
conclusio do servi¢o;

b) Periodo de Atendimento ac Publico — das 11h00 as 19h00, somente serdo
realizados servigos na presencga dos responsaveis;

¢) Periodo Noturna — a partir das 20:00 h, ndo serdo realizados servigos

Sabados, Domingos e Feriados — somente serdo realizados servicos em areas
comuns e limpeza de janelas, ficando as dependéncias, nesse Ultimo caso, abertas o
tempo suficiente para realizacdo do servigo.

d) Os carros de limpeza ou sacolas plasticas ndo podem ser colocados dentro de
gabinetes, salas, arquivos, depdsitos e demais dependéncias, devendo esses ser
deixados no corredor do hall de elevadores sociais.-

e) O Servico de Limpeza deverd apresentar ao Servico de Vigilancia relacdo de
Funcionarios cadastrados para trabalhar no andar, devendo informar com
antecedéncia minima de 24 horas qualquer alteragio;

f) O Servico de Vigildncia devera realizar rondas durante a realizacdo do servico de
limpeza e conferir o cadastro por andar, fazendo constar em relatdrio qualquer
alteracdo observada.

Il — Servigos de Manutencgio Predial:
Dias Uteis:

a) Periodo da manhd — abertura as 5h00 e fechamento as 10h00 ou logo apds a
canclusdo do servigo;

b) Periodo de Atendimento agc Pidblico — das 11h00 as 19h00, somente serio
realizados servigos na presenga dos responsaveis;

¢) Periodo Noturno — a partir das 20h00, ndo serdo realizados servigos nos
gabinetes e setores administrativos.

Sabados, Domingos e Feriados — Serdo realizados, preferencialmente, servicos em
areas comuns. Caso seja necessario realizar servicos nos gabinetes e salas, estes
deverdo ser previamente agendados e acompanhados para o responsavel
especialmente designado.

O Servigo de Vigildncia ndo deve permitir o acesso de pessoas aos ambientes
restritos, sem o acompanhamento do responsdvel pelo setor ou de pessoa
designada.
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Excepcionalmente, quando houver necessidade de acesso aos gabinetes ou aos
setores administrativos, em caso de que o servidor detentor da chave esteja
ausente, desde gue a pessoa seja autorizada, podera solicitar a DISEGOT
pessoalmeante o acesso, no horario de expedientae da PRR3.

O solicitante encaminhard a autorizacdo da Chefia Imediata para o pedido de
abertura do ambiente.

A referida autorizacdo previamente encaminhada a DISEGOT, por mensagem
eletrénica, devera indicar: nome completo, cargo e periodo de validade da
autorizagdo.

Durante o servigo de rondas — diurna ou noturna —, os vigilantes terceirizados
deverdo verificar se as portas dos ambientes estdo trancadas e, em caso negativo,
tranca-las.

Q fato deve ser registrado no livro de ocorréncias do servico de vigilancia e
comunicado a Administragdo.

N3o permitir acesso de pessoas em dias em que ndo houver expediente na PRR3,
salvo se autorizadas pela chefia imediata.

Os vigilantes terceirizados, principalmente no horario noturno, deverdo manter
rotina de rondas constantes para manutencdo da seguranga das instalacfes e para
sanar eventuais ocorréncias que necessitem intervencio no periodo, em todas as
dependéncias do edificio.
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2. Controle do Claviculario - Rompimento do lacre

Solatants Wlemo

Controle do Claviculisio - Rompiments 4o lacre

Contral de Monitoramanto

2. Controle do Claviculario — Chave provisoria -Rompimento do Lacre

Elementos do Processo

ul.l Solicitagdo da Chave Proviséria

Descrigdo — A Central de Monitoramento deve :

Verificar se o usuario esta autorizado a solicitar chave de uso provisorio.

Verificar na intranet a relacdo de servidores por gabinete ou drea administrativa.
Solicitar preenchimento e assinatura do Termo de Entrega de Chaves

Caso o usuario ndo esteja autorizado a solicitar chave provisdria, ele deve ser
orientado a obter a autoriza¢do primeiramente.

Responsavel: Central de Monitoramento — 1° §S
Link para o formulario

Anexo I (detentor e provisorio).odt
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DZ.Z Registro no livro de ocorréncias
Descriciio - A Central de Moniteramento deve :

Formalizar o rompimento do lacre registrando no livro de ocarréncias do servico de
vigilancia, a data, & hora 0 motivo do rompimento, a chave removida e o0 nome do

usudrio.

Cientificar o usuaric da chave proviséria, que deverd efetuar a entrega ao final do

expediente.

Responsavel: Central de Monitoramento — 19 5§

DZ.S Solicitacao do envio da autorizacio

Descricido — A Divisfio de Seguranca e Transporte, por intermédio do NUTRAN deve
solicitar 4 Chefia Imediata do servidor o nome e periodo de uso da chave reserva do

claviculario retirada pelo Servidor do Gabinete ou Administragio.

Modelo:
"Autorizo . no perioda  de
/_/ a_ [/ f utilizar chave (exterba e/ou interna) do

Gabinete/Salang __ "

Responsivel: Chefe da Divisio de Seguranca Orginica e Transporte
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3. Controle do Claviculario - Devolucio
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3. Controle do Claviculario — Chave provisoria -Devolucio

Elementos do Processo:

D.‘S.l Recebimento da chave
Descrigdo — A Central de Monitoramento deve :
Receber a chave do usuario
Colocar a chave removida no claviculario, lacrando-a.
Encaminhar o Termo Provisdrio de Retirada da Chave Quitado para arquivo no
NUTRAN, ao final do periodo.

Responsavel: Central de Monitoramento

Escritério de Processos da PRR3 |27



MPF

Ministério Publico Federal



Procuradoria

Rantancl g Manual de Normas e Procedimentos
03.13 CONTROLE DE ACESSO - CHAVES

MPF

Ministério Piblico Federcl

3¢ Regigo

DS.Z Registro no Termo de Entrega de Chaves

Descricdo - A Central de Monitoramento deve :
Levantar Termo de Entrega de chaves assinada pelo usudrio, dar baixa.

Madelo:

Infarmo que recebi nesta data a chave do Gabinete/Salan2

s/ J

Assinatura

l—J3.3 Remessa aoc NUTRAN para Arquivamento

Descricdo - A Central de Monitoramento deve :

Remeter para arquive no NUTRAN os Termos de Entrega de Chaves provisdrias e
permanentes que comporem o histarico no cadigo 049.01 (Guarda e Seguranga)
por 2 (dois) anos em arquivo corrente e, apds, destina-los a eliminagdo para a
Comissdo SUBGPAD.

Escritorio de Processos da PRR3 28
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4. Controle das Cépias de Chaves - (Entrega de Copias
para solicitante interno)

P ——

Ertregs
Ougarica ¢ Tiansporte

Controle das Coplas de Chave -

4. Controle das Capias de Chaves - (Entrega de Copias para solicitante interno)
Elementos do Processo

Da.l Verlfica ¢cdo se o solicitante estd autorizado
Descriciio - A Divisdo de Seguranca e Transporte, por intermédio do NUTRAN
deve:
Verificar se o solicitante atende os critérios que se segue:

. Gabinetes de Procuraderes Regionais da Repiblica:

1 {urna) copia da chave da porta da sala interna do gahinete para o Procurador
Regional da Repuhlica;
4 {quatro) copias da chave da porta de entrada do gabinete: para o Procurador

Regional da Replblica e o respectivo staff — Secretario(a), Analista Processual, e
Assessor{a).

Escritdrio de Processos da PRR3 |29
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. Setores administrativos:

2 (duas) copias da chave da porta de entrada do setor.

Observagfo: Cabera a Chefia Imediata do setor definir a necessidade de confeccdo
de copias adiconais da chave e solicita-1as a Divisdo de Seguranca Organicae
Transporte.

. Para salas e quadres técnicos confeccionar-se-4:

2 {duas) cHpias da chave da porta de entrada das salas e quadros téenicos.

Observaciio: Caberd a DISEGOT entregar as chaves e termo de responsahilidade de
chaves aos gestores dos contratos com prestadores de servico.

Setor Responsével: Divisio de Seguranca Orgénica e Transporte / NUTRAN

D4.2 Envio de Solicitaglio pelo Usuério
Descri¢io — O Usudrio, via Gabinete ou Administragdo, deve :
Enviar solicitacdo por qualguer meio de comunicacdo oficial registrando sua
autorizacdo para posse de chave.
No caso dos funcionarios terceirizados, estes serdo previamente informados a Divisao

de Seguranca Orgénica e Transporte.

Respcnséavel pele envico da autorizag8o: Usudrio do gabinete/sala / Administracio PRR/3

lJ43 Solicita confecgio de chaves
Descrigdo - A Divisdc de Seguranca e Transporte, por intermédio do NUTRAN deve:

Caso ndo haja remanescente de copia de chave do gabinete/sala, realizar solicitagdo

Escritdrio de Processos da PRR3 18
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por gualguer meio de comunicacdo oficial a Divisdo de Logistica e Servigos Gerals.
Registrar os pedidos de confecgdo de chaves no sistema oficial para posterior

levantamento das necessidades de aquisicao.

Responséavel pela solicitagdo: Divisio de Seguranca e Transporte / NUTRAN

[:]rlA- Providenciar a entrega e assinatura doTermo de Entrega de Chaves
Descricdo - A Divisdo de Seguranca e Transporte, por intermédio do NUTRAN deve:

Entregar ao usuario detentor de chave o Termo de Entrega de Chaves para assinatura.
Verificar se tados 0s campos foram preenchidos.

Arquivar na pasta de termos de detentores de chaves permanentes de acordo com o
numero da sala/gabinete.
Anexo | {detentor e provisorio).odt

[—-J4.5 Solicitagio de cdpias de chaves

Responsavel: Divisdo de Logistica e Servigos Gerais

Dd.ﬁ Entrega para Divisdo de Seguranca Orgahica e Transporte

Descricio - Divis¥o de Logfstica e Servigos Gerais deve :
Entregar as copias de chaves bam como as originais para Divisdo de Seguranga
Organica e Transporte para guarda no claviculario e entrega ao usuario detentor.

Responsavel pela entrega das eépias de chaves: Divisio de Loglstica e Servigos Gerais
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5. Controle de Cépias de Chaves - (Devolucao de copias
do solicitante interno)

Solldtants intemmo

Devolucio

Controle das Coplas de Chave

Divisio de Seguranca Organica

3. Controle das Copias de Chaves - (Devoluciio das Copias do solicitante interno)

Elementos do Processo

I:'S.lDevolugﬁo de chaves
Descrig8io - O Usudrio, via Gabinete ou Administrag8o , deve :
No caso vacancia, remocdo, exoheracdo, demissdo, rescisdo contratual, ou qualquer

outro fato que implique afastamento do usuario, o Procurador Regional da
Replblica, Servidor, Preposto ou Prestador de Servico, detentor de chave, deverd
providenciar a devolugdo da chave sob sua responsahilidade a Divisdo de Seguranca

QOrganica e Transporte, que anotara a devolucdo no “Termo de Entrega de Chaves”.

Responsével por informar situacdo e entregar chaves : O Usudrio, via Gabinete ou
Administragdo

Responsével pelo recebimento e baixa: Divisdo de Seguranga Orgénica e Transporte
/NUTRAN
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| }5.2 Registro no termo de entrega de chaves
Descrig@io - A Divisdo de Seguranca e Transporte, por intermédio do NUTRAN

deve:

Realizar a anotacdo no Termo de Chaves com data e assinatura da devalucio.
Encaminhar a chave para Central de Moniteramento colocando-a em disponbilidades
para o proximo detentor.

Responsavel: Divisdo de Seguranca Organica e Transporte

I—}5.3 Registrar "Nada Consta"
Descricdo - Atribuiciio da Coordenadoria de Gestdo de Pessoas ou a Divisdo de

Contratagdes e Gestdo Contratual

Caherd a Coordenadoria de Gestdo de Pessoas ou a Divisdo de Contratagdes e
Gestdo Contratual, conforme o caso, antes de efetivar o desligamento do usuario
detentor de chave, solicitar a Divisdo de Seguranca Organica e Transporte a

“Declaracdo de Nada Consta”.

A Dedaracdo de Nada Consta abrangera se ha existéncia de chaves ou senhas.

A Divisdo de Seguranca Organica e Transporte, por intermédio do NUTRAN, tdo logo
verifigue o procedimento de devolugdo das chaves pelo Usuario, encaminhar a

“Declaracido de Nada Consta™.

. PR - =
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€. Controle de acesso dos ambientes restritos

Autoriza
produgio oe
senha

Chefla (Sala Restrita)

51 Encaminha
autorizagho
para DISEGOT

SéTestan
senha

5. Controle de Acesso dos Amblentes Restiitos - Geragho de Senha
idor

52 Emvialink
para cadastro
dasenna

Divisaa de Seguianta Organica =
Teansporte

senha geraca

55 Realiza
transeréncia
de senha
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6. Controle de acesso dos ambientes restritos

[—Jﬁ.l Encaminha autorizacdo para DISEGQT

Descrigdo — Gabinete ou Administracdo deve :
Encaminhar e-mail de autorizagio da Chefia da sala/ambiznte restrito para

DISEGOT (Divisdo de Seguranga Organica e Transporte) .

[:]5.2 Envia link para cadastro de senha
Descrigao - Usuario
Encaminha link para geracdo de senha para fechaduras eletrdnicas.
6.2.1 Geragdo da Senha
Descri¢do - A Divisdo de Segurancga e Transporte, por intermédio do NUTRAN deve:
A Divisdo de Seguranca e Transporte, por intermédio do NUTRAN, gerara a nova

senha solicitada.

D6.3 Registra senha

Descricdo - Usudrio
O usuario cadastrard apenas o e-mail e uma notificagdo automatica sera

encaminhada com a senha numérica, pessoal e intransferivel.

[36.4 Recebe senha gerada
Descrigdo — Atribuicio da Divisdo de Seguranca e Transporte, por intermédio do

NUTRAN

A DISCGOT registra senha no sistema de Controle de Fechaduras eletrénicas.

[—15.5 Realiza transferéncia de senha

Descrigdo - Atribuigde da Divisdo de Seguranca e Transporte, por intermédio do
NUTRAN
A DISEGOT vai até a sala/ambiente restrito para realizar transferéncia da senha por

meio de Palm top.
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DG.E Testa a senha

Descricdo — Atribuicdo do Usuario
Usudario testa senha. Quando do desligamento, o usuario devera solicitar sua

exclusdo da lista de servidores autorizados.
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