Ministério Publico Federal

INSTRUCAO NORMATIVA N° 11, DE 7 DE AGOSTO DE 2014

Alterada pela PORTARIA SG/MPF N° 1210, DE 7 DE OUTUBRO DE 2014

Dispde sobre os critérios minimos de
segurancga de senhas de contas de usudrios,
de equipamentos ¢ de aplicagdes no ambito
do Ministério Publico Federal.

O SECRETARIO-GERAL DO MINISTERIO PUBLICO FEDERAL, no uso da
atribui¢ao que lhe confere o art. 23, incisos I e XV, da Portaria PGR/MPF n° 591, de 20/11/2008, ¢
tendo em vista o que consta no Processo Administrativo PGR/MPF n° 1.00.000.007128/2014-52,
resolve:

Art. 1° Os critérios minimos de seguranga de senhas utilizados nos sistemas do
Ministério Publico Federal, a responsabilidade das areas de informatica pelo armazenamento, pela
guarda, pela manutengdo e pela auditoria das senhas institucionais e a responsabilidade dos usudrios
pela guarda e pelo sigilo das senhas de contas que lhes sdo disponibilizadas serdo disciplinados por
esta Instru¢cdo Normativa.

CAPITULO I

DAS DISPOSICOES GERAIS

Art. 2° As senhas de contas de usudrios utilizadas no ambito do Ministério Publico
Federal, com disponibilizacdo pessoal e individualizada, sdo de responsabilidade exclusiva do
usudrio ao qual se destinam, e permitem o acesso a sistemas compativeis com a natureza das
atividades regularmente desempenhadas.

Art. 3° E vedado ao usudrio o compartilhamento de sua senha com terceiros, bem
como a utilizacdo de senha de terceiros para acesso a qualquer sistema do Ministério Publico
Federal.

Art. 4° A concessdo de credenciais de acesso ao usudrio observara o critério do
privilégio minimo, segundo o qual o usuério ndo possuira acesso a sistema cuja abrangéncia seja

maior do que aquela necessaria a consecucao de suas atividades.
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§ 1° A autenticacdo dos sistemas utilizados no ambito do Ministério Publico Federal
ocorrerd, preferencialmente, por meio do uso da senha armazenada no Servico Nacional de
Diretoério.

§ 2° Sempre que possivel, utilizar-se-a autenticagcdo de pelo menos dois fatores, com
vistas a se garantir maior seguranga ao sistema.

CAPITULO IT

DAS FALHAS NA UTILIZACAO DE SENHA

Art. 5° Caso ocorram falhas de ordem técnica na inclusdo, na alteracdo ou no
desbloqueio de senha, o wusudrio deverd contactar a Coordenadoria de Atendimento e
Relacionamento da Secretaria de Tecnologia da Informacdo e Comunicacao da Secretaria Geral do
Ministério Publico Federal ou a éarea responsavel pelos servicos de Tecnologia da Informagao na
respectiva unidade.

Art. 6° Na hipdtese de esquecimento de senha, a Secretaria de Tecnologia da
Informagdo e Comunicagao responsabilizar-se-a pela disponibilizacdo de mecanismo seguro para
que o proprio usuario, mediante €xito em respostas a questiondrio a ele previamente submetido,
possa gerar nova senha de acesso ao sistema.

CAPITULO III

DOS CRITERIOS MINIMOS DE SEGURANCA DE SENHAS

Art. 7° As senhas serdo compostas pelo minimo de 8 (oito) caracteres e contera, ao
menos, uma letra maiuscula, uma letra minascula e um numeral.

Paragrafo inico. A exigéncia de composi¢cdo minima das senhas, nos termos do caput
deste artigo, ndo impede que outros requisitos sejam determinados pela area de Tecnologia da
Informagao da unidade, com vistas a se assegurar maior grau de seguranca das informagdes.

Art. 8° A substituigdo das senhas devera ocorrer, a0 menos, uma vez a cada 180
(cento e oitenta) dias, vedada a reutilizacdo das 5 (cinco) ultimas senhas registradas pelo usuério.

§ 1° Atingido o prazo previsto no caput deste artigo, o usudrio sera comunicado para
que promova a substituicdo de sua senha dentro de, no minimo, 2 (dois) dias uteis.

§ 2° As contas de usudrios que permitem acesso em nivel de administrador deverao
ser substituidas, ao menos, uma vez a cada 90 (noventa) dias.

§ 3° As contas privilegiadas de acesso aos equipamentos somente poderdo ser

utilizadas por meio de console ou de Internet Protocols (IP’s) restritos e previamente cadastrados,
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possuirdo tamanho minimo de 20 (vinte) caracteres e serdo substituidas, ao menos, uma vez a cada 1
(um) ano.

Art. 9° E vedada a utilizagdo, por usudrios andnimos, de aplicagdes ou servigos que
acessem métodos de autenticagdo, como o sistema Single Sign-On (SSO) ou o protocolo
Lightweight Directory Access Protocol (LDAP).

§ 1° As contas a que se referem o caput deste artigo possuirdo unicidade de usudrio e
de senha por aplicagdo ou sistema, tamanho minimo de 20 (vinte) caracteres e serdo substituidas, ao
menos, uma vez a cada 1 (um) ano.

§ 2° Os sistemas legados, qualificados por mecanismo préoprio de autenticagdo, que
possuam limitacdo de tamanho, deverdo ser informados para a Divisdo de Seguranga da Informagao
da Secretaria de Tecnologia da Informag¢dao ¢ Comunicacdo da Secretaria Geral do Ministério
Publico Federal, para fins de anélise de risco.

Art. 10. Quando verificadas 5 (cinco) tentativas incorretas de acesso ao sistema, a
senha devera ser bloqueada por um intervalo minimo de 30 (trinta) minutos, findo o qual ocorreré o
desbloqueio automatico da conta e se possibilitard novo acesso sem necessidade de intervencao da
area de Tecnologia da Informagao.

Paragrafo inico. As tentativas incorretas de acesso deverdo ser armazenadas de forma
segura, para posterior auditoria, por um periodo minimo de 1 (um) ano.

Art. 11. As senhas de acesso ao sistema nao poderdo apresentar identidade com o
login do usuario, ser formadas por padrdes de letras ou nimeros sequenciais e de facil deducao, ou
pelos seguintes critérios:

I - somente palavras de dicionario ou siglas das unidades e dos 6rgaos do Ministério
Publico Federal;

II -somente datas ou nimeros de telefone;

III - somente nomes proprios ou nomes escritos inversamente;

IV - somente identificadores pessoais do usudrio, como o numero de matricula, do
Registro de Identidade Civil (RIC) ou do Cadastro de Pessoa Fisica (CPF).

Art. 12. Para cadastramento da senha de acesso, o usudrio devera seguir as seguintes
orientagdes:

I - cadastrar senhas, nos sistemas institucionais, diversas daquelas utilizadas em

acessos particulares, como em sistemas bancarios, provedores de internet e contas de e-mail pessoal;




Ministério Puablico Federal

IT - sempre que possivel, cadastrar senhas diferentes para sistemas distintos,
ressalvados os sistemas institucionais habilitados com autenticagdo tnica (Single Sign-On — SSO);

(Redacido dada pela Portaria SG/MPF n° 1210, de 7 de outubro de 2014)

III - ndo transcrever a senha em qualquer meio ou armazena-la on-line sem prévia
criptografia;

IV - ndo compartilhar ou revelar a senha a terceiros, o que abrange, inclusive,
servidores da area de Tecnologia da Informagao, assessores e secretarios;

V - ndo fazer uso de ferramentas de gerenciamento de contas e senhas;

VI - ndo revelar a senha por qualquer meio de comunicagao eletronica;

VII - desabilitar a op¢do de armazenamento de senha nas aplicagcdes, como
navegadores, e programas de bate papo;

Paragrafo unico. Todas as senhas devem ser tratadas como informacao confidencial,
cabendo aos servidores guardarem sigilo e protegerem as senhas que lhes sdo destinadas, observadas
sua disponibilidade, autenticidade, integridade e eventual restricdo de acesso, nos termos da

legislagao vigente.

Art. 13. A Secretaria de Tecnologia da Informac¢ao e Comunicacao devera habilitar

mecanismo automatizado de auditoria de senhas cadastradas no ambito do Ministério Publico
Federal para fins de averiguacdo do atendimento aos requisitos minimos de seguranca. (Redacio

dada pela Portaria SG/MPF n° 1210, de 7 de outubro de 2014)

§ 1° Na realizacdo da auditoria prevista no caput deste artigo, observar-se-30 as
melhores praticas de seguran¢a da informagdo, vedados o armazenamento, o acesso textual e a
reversibilidade das senhas cadastradas pelos usuarios. (Redacio dada pela Portaria SG/MPF n°

1210, de 7 de outubro de 2014)

§ 2° Em caso de identificagdo de senha fraca, decorrente do processo de auditoria

automatizada, cabera a Secretaria de Tecnologia da Informacdo e Comunicacao notificar o usuario
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para que providencie sua imediata alteracdo, em consondncia com os critérios estabelecidos nesta
Instrucao Normativa. (Redacao dada pela Portaria SG/MPF n°® 1210, de 7 de outubro de 2014)
CAPITULO IV
DOS PADROES NO DESENVOLVIMENTO DE APLICACOES

Art. 14. Os servidores responsaveis pelo desenvolvimento de sistemas devem se
certificar de que os programas possuam os seguintes aspectos de seguranca:

I -existéncia de sistema de autenticacao institucionalizado;

II -suporte a autenticagcdo de individuos, vedada a utiliza¢do de senha coletiva;

III - ndo armazenamento de senhas em texto em claro ou em qualquer forma de facil
reversao;

IV - utilizagdo de salt, caso aplicada a funcao hash para o armazenamento de senha;

V - utilizagdo do algoritmo de hash SHA-256, ou versao superior;

VI - alternativas de gerenciamento de usuarios que permitam a assun¢do das fungdes
sem que se tenha acesso a senha do usuario.

Paragrafo unico. Na hipdtese do inciso V, possibilita-se a utilizagdo de versoes
inferiores do algoritmo, como MDS5 e SHA-1, mediante andlise prévia de risco e autorizagdo
especifica por parte da Divisdo de Seguranga da Informacdo da Secretaria de Tecnologia da
Informagao e Comunicagao.

Art. 15. A autenticagdo entre o sistema e o usudrio devera ser objeto de criptografia,
mediante utilizagdo de algoritmos seguros e reconhecidos pela area de Tecnologia de Informacao e
Comunicagao.

CAPITULO V

DAS DISPOSICOES FINAIS

Art. 16. Havendo necessidade de cadastro de senha com requisitos maiores de
seguranca que aqueles estabelecidos nesta Instru¢do Normativa, facultar-se-4 ao custo diante do
sistema a aplicagdo dos critérios adequados e necessarios a qualificagdo da senha.

Art. 17. No caso de perda, furto, roubo, acesso indevido ou comprometimento da
senha, o usuario devera comunicar a Coordenadoria de Atendimento e Relacionamento da Secretaria
de Tecnologia da Informagao e Comunicacdo ou a area responsavel pelos servicos de Tecnologia da
Informacdo na respectiva unidade, para fins de bloqueio imediato da conta até a disponibilizag¢do de

nova senha.
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Paragrafo unico. Nos casos de dispensa ou exoneracdo de usudrios terceirizados,
fornecedores e sem vinculo direto com o Ministério Publico Federal, desprovidos de conta de e-mail
e que possuam conta no diretério e acesso a sistemas institucionais, caberd a Secretaria de
Administragdo da Secretaria Geral, na Procuradoria Geral da Republica, e aos Gestores Cadastrais,
nas demais unidades, a comunicagdo ao 6rgao de informatica, o qual promovera o cancelamento da
conta do usuario.

Art. 18. Esta Instrucdo Normativa entrara em vigor apos decorridos noventa dias de
sua publicacdo, ressalvado o Capitulo IV, cujas disposi¢des entrardo em vigor apds decorridos cento

e oitenta dias de sua publicacao.

LAURO PINTO CARDOSO NETO

Publicado no Caderno Administrativo do DMPF-e n° 143/2014., de 08/08/2014, p. 9.



http://bibliotecadigital.mpf.mp.br/xmlui/bitstream/handle/123456789/51722/DMPF-ADMINISTRATIVO-2014-08-07_143.pdf?sequence=1

